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Protesteer en verstuur de klachtbrief op de achterkant!

Wist u dat als u naar de VS vliegt:

e de Amerikaanse Douane uw persoonlijke gegevens uit het reserveringssysteem van uw luchtvaartmaatschappij
haalt?

o het niet alleen gaat om gegevens die in uw paspoort staan, maar ook om uw vluchtroute, creditcardnummer,
medische gegevens, dieetwensen (die een aanwijzing zijn voor uw religie) en gegevens van thuisblijvers?

e De Amerikaanse douane deze gegevens voor onbepaalde tijd opslaat en door mag geven aan andere
immigratie-, justitie-, politie en inlichtingendiensten?
o Er geen effectieve procedures zijn voor inzage in en correctie van uw gegevens in de VS?

e De Europese Commissie deze praktijk door de vingers ziet, ook al is die op vele punten in strijd met de Nederlandse
en Europese gegevensheschermingsregels?

o Uw luchtvaartmaatschappij weinig keus heeft: bij weigering dreigen de Amerikanen met grote geldboetes en zelfs
met het intrekken van landingsrechten.

Onaangenaam verrast?

5 redenen om te protesteren:

1. U accepteert niet dat de Europese Commissie onder economische druk zo gemakkelijk de nationale en Europese
gegevensheschermingsregels aan de kant heeft geschoven.

2. U heeft geen uitdrukkelijke toestemming gegeven voor de overdracht van uw gegevens en u bent er wellicht niet
eens van op de hoogte.

3. U voelt zich machteloos tegenover een regeling die toestaat dat uw gegevens eindeloos bewaard mogen worden en
doorgegeven aan andere diensten zonder dat daar een inzage- en bezwaarprocedure tegenover staat. U vreest de
mogelijkheid dat u als gevolg hiervan structureel op vluchten naar de VS wordt geweigerd, of iedere keer dat u naar
de VS reist bij aankomst uitgebreid zult worden gefouilleerd of op het vliegveld vastgehouden, zonder dat u wordt
meegedeeld waarom en zonder dat u er iets aan kunt veranderen.

4. U wilt garanties dat uw gegevens niet terecht komen in het Total Information Awareness Systeem dat de VS
ontwikkelen. Dat heeft tot doel levenslang de stappen van burgers na te gaan a.d.h.v. hun reisgedrag, creditcard-
aankopen, etc.

5. U heeft bezwaar tegen het feit dat deze maatregel stigmatiserend kan werken voor bepaalde bevolkingsgroepen,
zoals bijvoorbeeld de Moslim-gemeenschap.

Natuurlijk willen de VS voorkomen dat aan boord van uw vlucht terroristen het land binnen komen.
U protesteert vanzelfsprekend niet tegen het feit dat u uit veiligheidsoverwegingen wordt
gefouilleerd, uw identiteitsgegevens worden ingezien en uw bagage gecontroleerd.




Aan: College bescherming persoonsgegevens (CBP)
Postbus 93374
2509 AJ Den Haag

[plaats, datum]

Onderwerp: Klacht over de verstrekking van Passenger Name Record data aan de VS

Geachte Heer, Mevrouw,

Op 2003 [datum] vloog ik naar de Verenigde Staten met [luchtvaart-
maatschappij] op vlucht [vlucht nummer] en met ticket [ticket nummer].
Uit de pers heb ik begrepen dat Europese vliegtuigmaatschappijen Passenger Name Record (PNR) data verstrekken aan
de Amerikaanse autoriteiten zonder de ondubbelzinnige toestemming van de passagier te vragen.

Daarmee worden artikelen 76 en/of 77 van de Wet bescherming persoonsgegevens overtreden alsmede de Europese
privacy richtlijn 95/46/EC. De PNR data bevatten onder andere mijn naam, adres, telefoonnummer, geboorte datum,
credit card nummer en maaltijdkeuze. [luchtvaartmaatschappij] heeft niet om mijn
ondubbelzinnige toestemming gevraagd voor deze verstrekking, tevens ben ik niet op de hoogte gesteld van het feit
dat mijn gegevens aan de Amerikaanse autoriteiten zouden worden overgedragen.

Ik kan begrijpen dat de Amerikaanse autoriteiten inzage willen hebben in gegevens, zoals mijn naam, die noodzakelijk
is voor de Douane en immigratiediensten. Maar ik kan niet begrijpen waarom informatie zoals mijn credit card nummer
en mijn maaltijd keuze noodzakelijk zijn voor de autoriteiten in de VS. Ook begrijp ik niet waarom de informatie is
verstrekt zonder mij in kennis te stellen en mijn ondubbelzinnige toestemming te vragen. Ik maak bezwaar tegen de
verstrekking van mijn PNR data en ben van mening dat de verstrekking geen wettelijke basis heeft en in strijd is met
de principes van de Europese privacy richtlijn 95/46/EC. De Gezamenlijke Verklaring van de EU Commissie en de Ameri-
kaanse Douane over de PNR verstrekking (17 maart 2003) vermeldt dat de gegevens mogen worden gebruikt ‘voor
opsporingsdoeleinden’ en dat de gegevens mogen worden bewaard zo lang als ‘nodig is voor het doel waarvoor ze
werden opgeslagen’. Deze definities voldoen niet aan de voorwaarden in de Europese privacy richtlijn 95/46/EC voor de
verstrekking van persoonsgegevens aan aan landen buiten de EU.

Ik verzoek u onderzoek te doen naar de verwerking van persoonsgegevens door [luchtvaart-
maatschappij] en of de verstrekking van mijn persoonlijke gegevens in overeenstemming is met de Wet bescherming
persoonsgegevens en artikel 25 van de Europese privacy richtlijn 95/46/EC en andere toepasselijke nationale wet-
geving.

Hoogachtend,

[handtekening, naam, adres]

[Doe deze brief op de post naar het adres in de aanhef)]



