Veiligheid versus privacy?

Bits of Freedom, Sjoera Nas
Dwars congres

11 december 2004
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Agenda

e Over Bits of Freedom

® Grondrechten

¢ Opslag verkeersgegevens
® Protesten

¢ Aanbevelingen
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Bits of Freedom

e Opgericht in 2000

¢ Thema’s oa privacy, spam, auteursrecht

® Nieuwsbrief: www.bof.nl
¢ Big Brother Awards (24 oktober 2004)
® European Digital Rights (EDRI.org)
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Big Brother Awards 2004
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Universele verklaring van de

rechten van de mens (VN 1948)

Artikel 1

Alle mensen worden vrij en gelijk in waardigheid en
rechten geboren. Zij zijn begiftigd met verstand en
geweten, en behoren zich jegens elkander in een
geest van broederschap te gedragen.
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EVRM 1950

Artikel 8

1. Eenieder heeft recht op eerbiediging van zijn privé leven, zijn
gezinsleven, zijn huis en zijn briefwisseling.

2. Geen inmenging van enig openbaar gezag is toegestaan met
betrekking tot de vitoefening van dit recht dan voor zover bij de
wet is voorzien en in een democratische samenleving nodig is in het
belang van 's lands veiligheid, de openbare veiligheid, of het
economisch welzijn van het land, de bescherming van de openbare
orde en het voorkomen van strafbare feiten, de bescherming van
de gezondheid of de goede zeden, of voor de bescherming van

de rechten en vrijheden van anderen.
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Bewaarplicht verkeersgegevens

¢ Opslag 12-36 maanden van alle informatie over bel- en
internetgedrag (niet de inhoud maar de sporen)

¢ Heel oude wens, na Madrid opnieuw op tafel gelegd

® Meerderheid in Europese JBZ-raad nu voor vitgebreide
vergaarplicht ipv verlengd bewaren bestaande
bedrijffsgegevens

® Niet beperkt tot terrorisme-bestrijding, geen afbakening

toegangsbevoegdheden
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Protest

e Noodzaak niet onderbouwd, dus
proportionaliteit en doelmatigheid niet toetsbaar

e Subsidiariteit niet onderzocht nieuwe verplichting
bevriezing verdachten (cybercrime)

e Zeer grote inbreuk op dagelijks leven alle
Europeanen, en inbreuk dreigt alleen maar
groter te worden met inzet nieuwe technologie
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Protest 100 civil rights org’s

Invasive, Illusory, Illegal, and Illegitimate:
Privacy International and EDRi1 Response to
the Consultation on a Framework Decision on Data
Retention

ceptember 15,

Executive Summary

The following report is a response

Generals on the Information Soc
oposed e

intervention of

some Member

that the Commission

deliberation on this pressing i:




Protest 200 internetproviders

& (Y Y www.bewaarplicht.nl | Internetaanbieders zeggen NEE tegen bewaarplicht verkeersgegevens
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Internetaanbieders zeggen NEE tegen bewaarplicht
verkeersgegevens

De ondergetekende internetaanbieders van Nederland maken zich grote
zorgen over het Europese plan om alle gegevens over het telefoon- en
internetverkeer van alle klanten minstens een jaar te bewaren. De Eerste
Kamer overlegt hierover op 30 november met minister Donner van Justitie, de
Tweede Kamer op 1 december. Dat plan heeft tenminste drie grote nadelen:
het belemmert innovatie, schendt de privacy en brengt hoge kosten met zich
mee. Het moet daarom alleen worden overwogen als er glasheldere bewijzen
zijn dat het absoluut noodzakelijk is. Maar dat bewijs ontbreekt vollediqg.
Minister Donner heeft onlangs toegegeven dat er geen serieus onderzoek is

dat aantoont dat een bewaarplicht zou helpen bij de opsporing van strafbare
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Aanbevelingen

e Algemeen: wetgeving toetsen aan
doelmatigheid, proportionaliteit,
noodzakelijkheid, subsidiariteit

® Bezinning inbouwen door eindtermijn
noodmaatregelen

¢ Grondrechten zijn geen gunst, maar een

aangeboren recht
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www.edri.org
www.bof.n|

sjoera@bof.nl
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