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Hoofdpunten

 De EU wil verkeersgegevens 1 tot 3 jaar
bewaren

* Nog geen besluit over welke gegevens

 Toegang tot de gegevens geregeld in nationale
wetgeving

* Nederland steunt het voorstel



Telecommunicatie bestaat uit:

* inhoud
* verkeersgegevens
* lokatiegegevens

e abonneegegevens



Telefonie

e spraak

e sighalering (nummers, tijdstippen)

GSM

* lokatiegegevens



Internet

e |P
« TCP/UDP
e Applicaties (HTTP, SMTP, DNS)



Case WWW

URL:
 domeinnaam (IP nummer)
e path

e variabelen (zoekwoorden, wachtwoorden)



URL

http://www.bof.nl/aftappen.html

http://www.google.com/search?g=donner+xtc

Is het path inhoud of adressering?

Is een zoekwoord adressering?



Europees verdrag rechten van de mens

Artikel 8 - Recht op eerbiediging van privé, familie- en gezinsleven
1. Een ieder heeft recht op respect voor zijn privé leven, zijn
familie- en gezinsleven, zijn woning en zijn correspondentie.

2. Geen inmenging van enig openbaar gezag is toegestaan in de
uitoefeningvan dit recht, dan voor zover bij de wet is voorzien
en in een democratische samenleving noodzakelijk is in het
belang van de nationale veiligheid, de openbare veiligheid of
het economisch welzijn van het land, het voorkomen van
wanordelijkheden en strafbare feiten, de bescherming van de
gezondheid of de goede zeden of voor de bescherming van de
rechten en vrijheden van anderen.



Richtlijn 2002/58/EG

(privacy in telecommunicatie)

Verkeersgegevens met betrekking tot abonnees en gebruikers die
worden verwerkt en opgeslagen door de aanbieder van een openbaar
elektronische-communicatienetwerk of -dienst, moeten, wanneer ze
niet langer nodig zijn voor het doel van de transmissie van
communicatie, worden gewist of anoniem gemaakt, [..]

De lidstaten kunnen wettelijke maatregelen treffen ter beperking
van de reikwijdte van de [..] bedoelde rechten en plichten, indien dat
in een democratische samenleving noodzakelijk, redelijk en
proportioneel is ter waarborging van de nationale, d.w.z. de
staatsveiligheid, de landsverdediging, de openbare veiligheid, of het
voorkomen, onderzoeken, opsporen en vervolgen van strafbare
feiten of van onbevoegd gebruik van het
elektronische-communicatiesysteem [..].



hoodzakelijk, redelijk en proportioneel



Huidige bewaarplichten in Nederland

 Telecommunicatiewet:
minister mag bewaarplicht van drie maanden
opleggen

e Alleen toegepast voor lokatiegegevens
pre-paid GSM !



Eerdere voorstellen en lijstjes

e Interpol
e Europol

* G8 high-tech crime working group

Het nieuwe voorstel bevat nog geen lijst



g on cyber crime: Data retention
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Het EU voorstel

"telefonie, Short Message Services, Electronic Media Services,

Multi Media Messaging Services, internetprotocollen, met inbegrip
van e-mail, voice over internet-protocollen, World Wide Web, file
transfer-protocollen, network transfer-protocollen, hyper text
transfer-protocollen, voice over broadband en ondergroepen van
internetprotocolnummers (network address translation-gegevens)".

"Toekomstige technologische ontwikkelingen die de transmissie van
communicaties vergemakkelijken [..]".

"gegevens die nodig zijn voor de identificatie van de locatie bij het
begin en tijdens de gehele duur van de communicatie" en "gegevens
die nodig zijn voor de identificatie van de communicatieapparatuur".



Toegang tot gegevens

 Bewaarplicht en bevoegdheden zijn gescheiden
 EU voorstel regelt geen bevoegdheden toegang
* Nationale wetgeving

 Nederland: Wet vorderen gegevens
telecommunicatie (maart 2004)



Wet vorderen gegevens telecommunicatie

e ledere opsporingsambtenaar mag
abonneegegevens opvragen

 OvJ mag verkeersgegevens vorderen
(geen rechter nodig)

* "De bewaarplicht maakt de bevoegdheid tot
een succes"



Voor wie geldt de bewaarplicht?

e "aanbieders van een openbaar
communicatienetwerk of van openbare
elektronische-communicatiediensten"

 Analogie aftapverplichting

e Wie zijn dat? -> vergunningplichtigen volgens
de OPTA



Lokatie aanbieders

¢ Analogie aftapplichting (website Agentschap
Telecom)

e "Als ik hosting accounts lever op servers buiten
Nederland, rust hier dan ook een aftapverplichting op?

e Ja, ook hier geldt: als u in Nederland een openbare
dienst levert (en factureert) ben je verplicht om te
voldoen aan de aftapverplichting. Dit is onafhankelijk
van waar de apparatuur fysiek is opgesteld."



Voorbeelden aanbieders

e Access provider
moet zeer veel typen verkeersgegevens
gaan bewaren

 Webmail provider
smtp en pop worden genoemd, dus?
 Remailer

moet IP nummers loggen



Bezwaren

Noodzakelijkheid ontbreekt

Verkeersgegevens geven een gedetailleerd beeld van
communicatie, verplaatsingen, relaties en interesses

Niet voor bijzondere gevallen maar standaard
instrument

Fishing expeditions, data mining

Hoge kosten voor maatschappij, twijfels aan
praktische haalbaarheid
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