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Geachte heer Zenger,

In verband met artikel 6, vijfde lid, van de Wet openbaarheid van bestuur
(hierna: Wob), heeft u mijn besluit van 15 april 2013 op uw Wob-verzoek
ontvangen zonder de daarbij behorende informatie.

De in mijn besluit genoemde termijn van twee weken is inmiddels verstreken.

De bij dit besluit betrokken belanghebbende heeft geen bezwaarschrift en geen
verzoek om voorlopige voorziening ingediend.

Ik verstrek u derhalve hierbij de bij mijn besluit van 15 april 2013 behorende
informatie.

Hoogachtend,
De Minister van Economische Zaken,
namens deze,

/

mr. J. Si·
plv. H 0 Juridische Zaken
Age schap Telecom
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BRANDVODAFONE

VRAGENULI

Tappen:

1. Welke maatregelen heeft de ULI getroffen na het vernemen van de van de problemen bij
Vodafone.

2. Heeft de brand bij Vodafone invloed gehad op de uitvoering van taplasten.
Zo ja, welke?

3. Heeft de brand invloed gehad op de uitvoering van nieuwe taplasten?
4. Is er inzicht wat de impact op opsporingsonderzoeken is geweest?

Dataretentie:

1. Hoe snel na het verloren gaan van de DR database was Vodafone weer in staat enige
informatie te leveren;

2. Welke data kan Vodafone leveren en welke niet.
3. Is dit voldoende informatie voor de ULI.
4. Tot hoe lang is de situatie wenselijk?
5. Welke maatregelen heeft de ULI genomen om aanvullende informatie te verkrijgen,

bijvoorbeeld via andere aanbieders?
6. Welke impact heeft dit op het werk van de ULI?

Aigemeen

1. Wordt de ULI op de hoogte gehouden van de ontwikkelingen en voortgang bij Vodafone en zo
ja op welke wijze?

2. Hoe kan de samenwerking tussen ULI en Vodafone in deze gekwalificeerd worden
3. Heeft de brand bij Vodafone, de ULI (behoeftesteller) nog nieuwe inzichten/leermomenten

opgeleverd?



Naar aanleiding van de aangepaste uitwerking en overige informatie die wij hebben gekregen
hebben wij toch nog drie vragen.

Vraag een:
Op pagina een, laatste alinea over 112, hierbij staat de opmerking "check". Is dit voor jullie een check
moment geweest? En is de tekst zoals die er nu staat in orde?

Vraag twee:
Dit betreft de stroomvoorziening.

In de uitwerking wordt op de eerste pagina, tweede alinea, gesproken dat de noodbatterij nog
anderhalf uur de apparatuur van spanning heeft voorzien na het uitschakelen van de
stroomvoorziening.
Dit staat nogmaals beschreven op pagina 2, onder dataretentie vraag 2, eerste en tweede zin:
"de database heeft doorgedraaid tot een uur of 11 op de stroomvoorziening. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de noodbatterij omstreeks
12.15 uur leeg was".

Wij hebben van Veiligheidsregio Rotterdam-Rijnmond het Onderzoeksrapport Brand Ca·irostraat 2-4
Rotterdam op 4 april 2012, opgesteld door Team Brandonderzoek VRR, ontvangen. Een afschrift van
dit rapport is, begrijpen wij, ook naar Vodafone gestuurd.
Hierin lezen wij op pagina 14 en 15, resp. laatste en eerste alinea, het volgende:

"de telefooncentrale was echter voorzien van een dubbele noodstroomvoorziening in de vorm van
een noodstroomaggregaat (NSA) en een uninterruptible Power Supply (UPS) met accupacks zodat na
de afschakeling van de elektriciteit door Stedin alsnog delen van de elektrische installatie in het pand
onder spanning bleven staan. Omwille van de veiligheid van het brandweerpersoneel en omdat het
pand van Vodafone vanwege de brand in het dak aileen toegankelijk was voor de brandweer, is in
overleg met Vodafone/ Ericsson besloten om het noodstroomaggregaat door brandweerpersoneel te
laten uitschakelen en de "mespatronen" (zekeringen) uit de accupacks te verwijderen.

Bij ens rijst de volgende vraag:

Hoe kan het zijn dat wanneer ook de zekeringen uit de accupacks verwijderd zijn, de DRdatabase
nog anderhalf uur heeft doorgedraaid? Naar onze mening is met het stoppen van het
noodstroomaggregaat en het verwijderen van de zekeringen de stroom er toch zeker binnen half uur
af.
Heeft de DRdatabase nog een andere extra noodstroomvoorziening gehad of is er een andere reden
voor deze discrepantie?
Willen jullie hier een schriftelijk toelichting op geven?



Vraag 3
In het onderzoeksrapport van de Veiligheidsregio zat ook een plattegrondje van het gebouw,
Het is ons niet helemaal duidelijk waar de DRdatabase en haar back-up hebben gestaan,
Kunnen jullie dat aangeven middels het onderstaande plaatje?
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VERTROU\NEL\JK .:!.
Naar aanleiding van de aangepaste uitwerking en overige informatie die wij hebben gekregen
hebben wij toch nog drie vragen.

Vraag een:
Op pagina een, laatste alinea over 112, hierbij staat de opmerking "check". Is dit voor jullie een check
moment geweest? En is de tekst zoals die er nu staat in orde?
Antwoord:
De tekst zools in het definitieve document is akkoord, wij hebben het technische geverifieerd.

Vraag twee:
Oit betreft de stroomvoorziening.

In de uitwerking wordt op de eerste pagina, tweede alinea, gesproken dat de noodbatterij nog
anderhalf uur de apparatuur van spanning heeft voorzien na het uitschakelen van de
stroomvoorziening.
Oit staat nogmaals beschreven op pagina 2, onder dataretentie vraag 2, eerste en tweede zin:
"de database heeft doorgedraaid tot een uur of 11 op de stroomvoorziening. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de noodbatterij omstreeks
12.15 uur leeg was".

Wij hebben van Veiligheidsregio Rotterdam-Rijnmond het Onderzoeksrapport Brand Ca"lrostraat 2-4
Rotterdam op 4 april 2012, opgesteld door Team Brandonderzoek VRR, ontvangen. Een afschrift van
dit rapport is, begrijpen wij, ook naar Vodafone gestuurd.
Hierin lezen wij op pagina 14 en 15, resp. laatste en eerste alinea, het volgende:

"de telefooncentrale was echter voorzien van een dubbele noodstroomvoorziening in de vorm van
een noodstroomaggregaat (NSA) en een uninterruptible Power Supply (UPS) met accupacks zodat na
de afschakeling van de elektriciteit door Stedin alsnog delen van de elektrische installatie in het pand
onder spanning bleven staan. Omwille van de veiligheid van het brandweerpersoneel en omdat het
pand van Vodafone vanwege de brand in het dak aileen toegankelijk was voor de brandweer, is in
overleg met Vodafone/ Ericsson besloten om het noodstroomaggregaat door brandweerpersoneel te
laten uitschakelen en de "mespatronen" (zekeringen) uit de accupacks te verwijderen.

Bij ons rijst de volgende vraag:

Hoe kan het zijn dat wanneer ook de zekeringen uit de accupacks verwijderd zijn, de ORdatabase
nog anderhalf uur heeft doorgedraaid? Naar onze mening is met het stoppen van het
noodstroomaggregaat en het verwijderen van de zekeringen de stroom er toch zeker binnen half uur
af.
Heeft de ORdatabase nog een andere extra noodstroomvoorziening gehad of is er een andere reden
voor deze discrepantie?
Willen jullie hier een schriftelijk toelichting op geven?

Antwoord:
Het voormalige data retentiesysteem ADRS, had de beschikking over een eigen stand-alone batterij
welke onafhankelijk opereert von de switch stroom.



Vraag 3
In het onderzoeksrapport van de Veiligheidsregio zat ook een plattegrondje van het gebouw.
Het is ons niet helemaal duidelijk waar de DRdatabase en haar back-up hebben gestaan.
Kunnen jullie dat aangeven middels het on
erstaande plaatje?
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VERTROUWEUJK

Voor de duidelijkheid een iets duidelijkere tekening. Onder de tekening staat een legenda.

Toelichting:
Blokje met nummer 1 is het Digivox Comlog systeem
Blokje met nummer 2 is het ADRSdataretentie systeem
De blauwe cirkel geeft globaal aan waar het dak open getrokken is.
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Onjerzoek Vodaf:oe Liberte B,V, i2 rovember 2012

Samenvatting

Op 4 april 2012 werd Agentschap Telecom door Vodafone Libertel B.V. (Vodafone) ingelicht over
het feit dat de netwerklocatie in Rotterdam met daarin de knooppunten in het tapverkeer en de
dataretentie database en diens back-up verloren was gegaan. De oorzaak was een brand in het
bedrijfspand waarin Vodafone was gevestigd. De brand leidde ertoe dat op last van de brandweer
de (nood)stroomvoorziening van de netwerkcentrale moest worden afgesloten, waardoor aile
netwerkapparatuur uitviel. Door rook- en waterschade kon de netwerkcentrale als verloren worden
beschouwd.

Maatschappe/ijke effecten van de uitva/
Het maatschappelijk effect van het incident was groot. De netwerkcentrale viel uit en daarmee de
2G en 3G netwerken van Vodafone in de Randstand-regio, in het bijzonder rond Den Haag en
Rotterdam. Hierdoor had circa 25% van de klanten problemen met bellen, sms en mobiel internet;
bij circa 30% van de klanten werkte de voicemail niet. Interconnectie met gebruikers in het
buitenland was onmogelijk geworden en machine2machine communicatie werkte niet meer.
Ook de klanten van Mobile Virtual Network Operators (dienstaanbieder onder eigen merknaam,
over het netwerk van Vodafone) werden getroffen.
Op 12 april, 8 dagen na de brand, verklaarde Vodafone dat de crisis ten einde was. Het netwerk
werd nog wei scherp in de gaten gehouden.

Bevoegd aftappen en dataretentie
De netwerkcentrale diende als een van de knooppunten in het tapverkeer en als locatie voor het
dataretentiesysteem en de back-up daarvan. De brand had direct impact op het voldoen door
Vodafone aan de wettelijke bepalingen op dat gebied zoals gesteld in Hoofdstuk 13 van de
Telecommunicatiewet.
De impact op het tapproces bleek minimaal te zijn geweest. Lopende taps konden worden
overgezet naar een andere locatie, waardoor getapte gesprekken kortstondig met enkele seconden
vertraging werden afgeleverd.
De database en back-up ten behoeve van dataretentie gingen geheel verloren. Dit had direct
impact op het voldoen door Vodafone aan vorderingen tot levering van verkeers- en
locatiegegevens. Deze gegevens konden niet langer verstrekt worden over de vereiste
retentietermijn van twaalf maanden voorafgaande aan het incident. Met een tijdelijke work around
procedure kon Vodafone uit marketing- en facturatie-omgevingen een beperkte set verkeers- en
locatiegegevens leveren over een periode van zes maanden voorafgaand aan het incident.

Continuiteit van netwerken en diensten
Ten tijde van de brand bij Vodafone was de wetgeving rond het waarborgen van de continu'iteit van
netwerken en diensten nog niet in werking getreden. Het parlement had deze wetgeving inmiddels
aangenomen, zodat de verwachting was dat inwerkingtreding van de wet niet lang op zich zou
laten wachten. Om deze reden is een verkennend onderzoek uitgevoerd naar business continuity
management en crisismanagementplannen bij Vodafone.

'Vertrouwel'lk' Pagina 3 van 15
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Ond€iZOek Vodaf:Jre Uberte! 8.v,12 oovExber 2012

1 Inleiding

1.1 Aanleiding

In de ochtend van 4 april 2012 heeft Vodafone Agentschap Telecom op de hoogte gesteld van het
feit dat de netwerkcentrale, die tevens als een van de knooppunten in het tapverkeer en als locatie
voor het dataretentiesysteem en de back-up hiervan diende, verloren was gegaan. De oorzaak was
een felle brand in het bedrijfspand waarin ook Vodafone was gevestigd. Het gevolg van de brand
zou kunnen zijn dat Vodafone niet geheel meer kon voldoen aan de wettelijke verplichtingen
conform hoofdstuk 13 van de Telecommunicatiewet (Tw). Agentschap Telecom is toezichthouder op
deze wetgeving.

De brand ontstond door onbekende oorzaak bij Geo Marine Survey Systems B.V. (CaTrostraat2) in
het aangrenzende deel van het bedrijfspand. Via de dakconstructie van het gebouw kon de brand
zich uitbreiden naar het deeI van het pand waarin onder andere de netwerkcentrale van Vodafone
(CaTrostraat4) was ondergebracht.
De branduitbreiding leidde ertoe dat op last van de brandweer de (nood)stroomvoorziening van de
netwerkcentrale moest worden afgesloten, waardoor aile netwerkapparatuur uitviel. Door rook- en
waterschade kon de netwerkcentrale als verloren worden beschouwd. Hierdoor werd het
Vodafonenetwerk in de Randstad-regio, in het bijzonder rond Rotterdam en Den Haag, volledig
onbruikbaar.
Ongeveer 25% van de klanten konden niet langer bellen, sms'en of mobiel internetten. Bij
ongeveer 30% van de klanten werkte de voicemail niet. Ook Mobile Virtual Network Operators, die
gebruikmaken van het netwerk van Vodafone ondervonden hier hinder van.

Ten tijde van het incident was de parlementaire behandeling rond de implementatie in de Tw van
Europese richtlijnen aangaande continu"iteit van netwerken en diensten afgerond. Na publicatie in
het Staatsblad is deze nieuwe regelgeving op 5 juni 2012 van kracht geworden. Vanaf dit moment
is Agentschap Telecom toezichthouder op deze wetgeving.
Vodafone was bereid vooruitlopend op het van kracht worden van deze nieuwe regelgeving
medewerking te verlenen aan het verzoek van het agentschap verkennend aandacht te besteden
aan business continuity management en crisismanagement bij Vodafone. Op verzoek van het
agentschap heeft Vodafone hiertoe documenten beschikbaar gesteld en vragen beantwoord.

1.2 Onderzoeksdoelstelling
Uit dit onderzoek moet naar voren komen welke impact het incident heeft gehad op het voldoen
aan de verplichtingen voor bevoegd aftappen en dataretentie door Vodafone en de impact bij de
behoeftestellers.
Ten aanzien van de continuTteit van het netwerk en de dienstverlening door Vodafone moet dit
onderzoek vragen beantwoorden als hoe het incident heeft kunnen ontstaan, welke preventieve
maatregelen zijn genomen en welke impact beperkende maatregelen zijn Ingezet en welke
verbeteringen naar de toekomst worden doorgevoerd.

1.3 Onderzoeksvragen
Onderzoekskader
Er zijn grenzen gesteld waarbinnen het onderzoek uitgevoerd is. Oat zijn die gebieden waarvoor
een wettelijk kader aanwezig is in de Tw. Ten aanzien van continuTteit van netwerken en diensten
is slechts gekeken naar de emstandigheden, aangezien de wetgeving tijdens het incident neg niet
van kracht was.
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Onde:-zoek Voda'"cr:e Liberte' B.V.12 rovember 2012

Het onderzoek moet antwoord geven op de onderzoeksdoelstelling. Hiervoor zijn vier
onderzoeksvragen geformuleerd.

1. Wat is de oorzaak van het incident?
Hierin komt de reeks van gebeurtenissen voor het voetlicht die hebben geleid tot de uitval.

2. Wat was de omvang van het incident?
Hiermee wordt de omvang van het incident ten aanzien van bevoegd aftappen, dataretentie en
continu'iteit onderzocht.

3. Wat was de impact van het incident?
Hierbij komt de vraag aan de orde of Vodafone kon blijven voldoen aan de verplichtingen uit de Tw
ten aanzien van bevoegd aftappen en dataretentie. Indien Vodafone niet voldoet, wat zijn dan de
gevolgen voor de uitvoering van taplasten en vorderingen tot levering van verkeers- en
locatiegegevens.
In het kader van de continu'iteit van netwerken en diensten wordt gekeken naar welke netwerken
en diensten getroffen zijn en omvang en duur van de verstoring.

4. Welke preventieve maatregelen heeft Vodafonegenomen?
Preventie is het geheel aan maatregelen en activiteiten vooraf, ter voorkoming van het ontstaan
van incidenten. Het beheersen van risico's is onderdeel hiervan. Er is onderzocht welke preventieve
maatregelen Vodafone heeft genomen op gebied van bevoegd aftappen en dataretentie.
Onderzocht wordt of Vodafone beschikt over een business continuity plan,
crisismanagementplannen, hoe de crisisbeheersingsorganisatie was ingericht tijdens het incident en
hoe deze heeft gewerkt. Daarnaast wordt aandacht besteed aan de lessons learned en de
maatregelen die Vodafone op grond daarvan voor de toekomst heeft genomen.

1.4 Methode van onderzoek
In mei en juli 2012 hebben interviews plaatsgevonden bij verschillende partijen en zijn
documenten opgevraagd.

Onderzoek Vodafone
Voorafgaande aan het onderzoek is een orienterend gesprek met medewerkers van Vodafone,
afdeling Corporate Security, gevoerd. Hierin zijn de wijze en omvang van het onderzoek
uiteengezet en is benodigde documentatie opgevraagd.
Na bestudering van de verkregen documentatie heeft er een interview plaatsgevonden met
dezelfde personen van Vodafone.

Onderzoek behoeftestellers
Het onderzoek richt zich ook op het Openbaar Ministerie (OM) en de Unit Landelijke Interceptie
(ULl) van het KLPD.Zij zijn van belang om de impact weer te geven op de uitvoering van lasten op
gebied van bevoegd aftappen en dataretentie en de eventuele negatieve gevolgen voor
strafrechtelijke onderzoeken. Hiervoor is een gesprek gevoerd met medewerkers van de ULI.

Veiligheidsregio Rotterdam-Rijnmond
Om een duidelijk beeld te krijgen van de brand is contact gezocht met Veiligheidsregio Rotterdam-
Rijnmond. Zij hebben na de brand een onderzoek1 ingesteld naar de oorzaak en mogelijke
problemen gedurende de bestrijding van de brand.
Eenafschrift van dit onderzoek is toegezonden aan Agentschap Telecom. Telefonisch heeft de
schrijver van dit rapport vragen van het agentschap beantwoord en waar nodig nadere toelichting
gegeven.

1 Ve>ligheidsregio Rctterdam-Rijnmond. (2012). Brandonderzoek Calrostraat 2-4.
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Ond~rzoek Vcdafcne Liberte' B.V.12 novcTlber 2012

1.5 Leeswijzer
Dit onderzoek bevat vijf hoofdstukken. In hoofdstuk een, wordt de inleiding gegeven. Vervolgens
wordt in hoofdstuk twee het wettelijk onderzoekkader toegelicht.
In hoofdstuk drie worden de bevindingen uiteengezet, gevolgd door de lessons learned in
hoofdstuk vier.
Het onderzoek wordt gesloten in hoofdstuk vijf met de conclusies.

-vertrouwe!ijk - Pagina 6 van 15



Onde..-zoekVod2fcne Libert:::: 8.V.12 nove~~ej 2012

2 Wettelijk kader

2.1 Bevoegd aftappen
Op basis van artikel 13.1 van de Tw zijn aanbieders verplicht om hun netwerken en/of diensten
aftapbaar te maken.
Overeenkomstig artikel 13.2 van de Tw zijn aanbieders verplicht medewerking te verlenen aan de
uitvoering van een bijzondere last tot aftappen.

Oit onderzoek moet antwoord geven op de vraag of Vodafone gedurende het incident en tijdens het
herstel van de dienstverlening aan deze verplichtingen heeft kunnen voldoen.

2.2 Dataretentie
Overeenkomstig artikel 13.2a, derde lid, van de Tw zijn aanbieders verplicht aangewezen gegevens
te bewaren. Voor telefonie over een vast- of mobiel netwerk geldt een bewaartermijn van twaalf
maanden. Voor internettoegang, e-mail en telefonie over internet geldt een termijn van zes
maanden.
Vodafone is op basis van artikel13.4 van de Tw verplicht om verkeers- en locatiegegevens die zijn
gegenereerd door prepaid klanten voor een periode van een jaar te bewaren.
Op grond van artikel 13.5, tweede lid, onder a, van de Tw zijn aanbieders verplicht passende
technische en organisatorische maatregelen te nemen teneinde de gegevens te beveiligen tegen
ondermeer vernietiging en verlies.

Oit onderzoek moet antwoord geven op de vraag of de database met opgeslagen informatie
bewaard is gebleven en Vodafone daarmee kan blijven voldoen aan het op vordering verstrekking
van deze gegevens.

2.3 Continu'iteit
In de nieuwe wetgeving ContinuTteit staat onder andere dat een aanbieder van openbare
netwerken en/of (telefonie) diensten passende en noodzakelijke maatregelen moet treffen ter
voorkoming van het uitvallen van het netwerk.
Op 5 juni 2012 zijn nieuwe wettelijke eisen betreffende continu'iteit van netwerken en diensten van
kracht geworden en opgenomen in hoofdstuk lla, van de Tw.

Zorgplicht continu·iteit.
Aanbieders van openbare elektronische communicatienetwerken en-diensten zijn verplicht
passende technische en organisatorische maatregelen te nemen om de risico's voor de
veiligheid en integriteit van netwerken en diensten te beheersen. V~~r aanbieders van
openbare telefoniediensten geldt zelfs de verplichting om in geval van een technische storing of
uitval van het elektriciteitsnetwerk aile noodzakelijke maatregelen te treffen, ongeacht de
kosten. Het doel hierbij is om de continu'iteit en beschikbaarheid van netwerken en diensten
zoveel als mogelijk te waarborgen. Het gaat hierbij om inbreuken op de veiligheid en een
verlies aan integriteit van het netwerk en/of de dienst.
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3 Bevindingen

3.1 Oorzaak van het inc1dent
Op 4 april 2012 woedde op de Cairostraat 2 en 4 In Rotterdam een felle brand In het

ig.e.m.e.e.n.s.c.h.a.PilP.el.ij.k.e.b.e.d.riijfs,pandwaarin Vodafone was gevestigd, De brand was ontstaan blj_
In het aangrenzend deer van het bedrijfspand. Ult het onderzoek van

de Velligheldsreglo Rotterdam-Rljnmond (VRR) is gebleken dat de dakconstructle met daarln de
polystyreen isolatielaag ter hoogte van de scheldingswand njet was onderbroken. Hlerdoor bestond
het dak ult een geheel waardoor de brand In de Isolatlelaag zlch vrlj gemakkelljk kon ultbreiden
over de scheldlngswand tussen de twee bedrljfsrulmten. Op verschillende plaatsen In het dak van
Vodafone zljn hlerdoar brandjes ontstaan. Het enderzoek van de VRR heeft geen oorzaak voar het
ontstaan van de brand opgeleverd.

3.2 Omvang van het incident
Door de brand zljn rookgassen en bluswater de bedrljfsrulmte van Vodafone blnnengedrongen,
Ondanks dat de telefooncentrale zlch In een volledlg gecondltloneerde rulmte bevend bleek deze
Inpandlge schil hJer nlet tegen bestand, waardoor de apparatuur door rook- en waterschade
onherstelbaar beschadlgd werd, Ook de, naar later bleek, bulten deze 5chll geplaatste dataretentie
database en de back-up daa IVan gingen verloren, Gelet op de aangerichte schade had plaatslng
van deze apparatuur blnnen de schll geen verschll gemaakt.

Pas tjjdens de brandbestrljding werd het voor de brandweer duidelijk dat er zlch In het pand een
belangrljke netwerkcentrale van Vodafone bevond. Bovendlen was er rond deze centrale een
binnenschil gebouwd als extra preventlemaatregel. Dlt was ap voorhand nlet bekend blj de
brandweer nach de VRR,

De brandweer heeft vanwege het belang van de telefooncentrale zo lang magelljk de streom op hEt
gebouw van Vodafone gelaten. Olt heeft Vodafe ne vanaf dE ontdekking van de brand (05: 14 uur)
tot het ultschakelen van de (nood)stroomvoorzlenlng In de gelegenheid gesteld maatregelen te
nemen, Vodafone heeft zoveel als mogelljk op afstand netwerk- en Informatlestromen weten over
te zetten naar andere loeat!

tte de gegevens van ongeveer een derde van en roamlngklanten, Het
velligstellen van de Inhoud van de database heeft bljgedrag en aan het herstel van de
d ienstverlening door Vodafone.

De dataretentle database en back-up daarvan had den de beschlkking over een stand alone batterjj
welke onafhankelljk opereert van de switch room. De database en back-up konden hlerop tot rond
12.15 uur doordraalen waama zlj ultvlelen,

Ult het rapport van de VRR blljkt dat vanwege loshangende stroomleidlngen (die opnleuw brand
veroorzaakten en ter bescherming van het brandweerpersoneel) de brandweer rond 11.00 uur
besloot dat de streom van het pand van Vodafone gehaald moest worden. Naast de 10 kV
aanslulting bestand de stroomvoerzlenlng uit een noodstroomaggregaat en een uninterruptible
power supply (UPS). Het ultschakelen van aile (nood)stroomvoorzieningen heeft grate gevolgen
voor het netwerk van Vodafone: de netwerkcentrale en 700 masten die daarep zijn aangesloten
vallen ult.
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3.3 Impact van het incident
In deze paragraaf staat beschreven welke impact het incident heeft gehad op bevoegd aftappen en
dataretentie.

3.2.2 Bevoegd aftappen
Vodafone heeft kort na het ontdekken van de brand actie ondernomen op gebied van bevoegd
aftappen. Rond 7:30 uur heeft,Vodafone contact gehad met de leverancier van de
tapapparatuur op de locatie en de UU om de behoeftesteller in te lichten over de situatie.
Ook Agentschap Telecom is door Vodafone op de hoogte gebracht van de situatie.
Rond 8.30 uur werd de situatie dermate ernstig dat Digivox in overleg met Vodafone voor de
zekerheid heeft besloten de lopende taps om te schake len naa en de
tapapparatuur gecontroleerd uit te schakelen. Ais gevolg hiervan zijn de getapte gesprekken
kortstondig, met enkele second en vertraging afgeleverd.
De beslissing tot het overschakelen van de lopende taps is een ad hoc beslissing geweest van de
afdeling Corporate Secu Door Vodafone werd het test tapsysteem i live gezet als
back-up voo Daarnaast werd eenzelfde redundant systeem in een van de andere
locaties ingericht ter vervanging van Rotterdam.

Vodafone verklaarde dat er voor bevoegd aftappen en dataretentie binnen Vodafone geen separaat
calamiteitenplan aanwezig is om de continu'iteit van het tapproces en dataretentie te borgen. Er
wordt door de afdeling Corporate Security zelf bepaald wat er gedaan moet worden. Tijdens
incidenten is de afdeling Corporate Security leidend.

Agentschap Telecom heeft van de behoeftestellers geen klachten ontvangen over de kortstondige
vertraging en de verdere uitvoering van taplasten.

3.3.2 Dataretentie
De impact op de centrale database en de back-up binnen het Vodafonenetwerk was groot. De
database en back-up hebben doorgedraaid tot ongeveer 11.00 uur op de hoofdstroomvoorziening.
Toen deze stroomvoorziening op last van de brandweer werd uitgeschakeld hebben database en
back-up tot omstreeks 12.15 uur doorgedraaid op de eigen noodbatterij.
De database inclusief back-up zijn door rook- en waterschade verloren gegaan. Door het verloren
gaan van de dataretentie database en back-up is Vodafone niet in staat verkeers- en
locatiegegevens te verstrekken over de wettelijk vereiste periode van twaalf maanden
voorafgaande aan het incident.
Direct toen duidelijk was dat de database en back-up onherstelbaar vernietigd waren zijn de
behoeftestellers ingelicht. Ook Agentschap Telecom is door Vodafone op de hoogte gebracht van de
situatie.

Het besluit om de database en back-up op een locatie te laten draaien was van technisch
operationele aard. De datastroom die door Ericsson werd geleverd was dusdanig groat dat het
parallel laten draaien van de back-up op een andere locatie (afstand - vertraging) op technische
problemen stuitte.

Vodafone gaf aan dat zij tot de conclusie waren gekomen dat de wet enkel voorschrijft dat er te
allen tijde geleverd moet worden, dus men moest voor redundantie zorgen. De geografische plek
van de back-up is echter niet benoemd in de wet.

Met een tijdelijke work around procedure kan Vodafone een beperkte set verkeers- en
locatiegegevens leveren over een periode van zes maanden voorafgaand aan het incident in piaats
van de vereiste twaalf maanden.
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Het betreft de volgende set gegevens: nummers van uitgaande (A) en inkomende (6) gesprekken,
cell 10, locatiegegevens, de duur van gespreken, en wie met wie heeft gebeld. Deze gegevens zijn
afkomstig uit verschillende omgevingen zoals marketing en facturatie.
Vodafone is in overleg met de ULI, T-Mobile en KPNtot een oplossing gekomen rond de wijze van
bevragen. De ULI gaf aan dat het sturen naar aile partijen van verzoeken voor het verkrijgen van
gegevens niet wenselijk is. In overleg is besloten dat de ULI na afweging van het belang van een
onderzoek, de bevraging naar meerdere relevante aanbieders stuurt.
Vodafone zal de bevragingen in kleine zaken zelf afhandelen en de beschikbare verkeersgegevens
leveren. Dezeafspraken moeten ertoe leiden dat collega aanbieders niet 'overvraagd' worden.

Een nieuwe database wordt sinds 1 juli 2012 weer gevuld met de wettelijk vereiste verkeers- en
locatiegegevens. Vodafone werkt hierbij niet meer samen met Ericsson maar met Group 2000. De
verwachting van Vodafone is dat deze nieuwe database vanaf december 2012 bevraagbaar is, tot
die tijd blijft men werken volgens de work around.
Er wordt extra ge"investeerd om de back-up van de database
Hiervoor dienen

Agentschap Telecom heeft van de behoeftestellers geen klachten ontvangen over de uitvoering van
vorderingen tot levering van verkeers- en locatiegegevens.

3.3.3 Behoeftestellers
De impact op de uitvoering van taplasten bij Vodafone is minimaal geweest.
De ULI heeft moeten wachten op het nieuws of men de lopende taps ging roamen via KPNof T-
Mobile. Toen bleek dat dit KPNwerd, was het omzetten vrij snel gebeurd. In de tussentijd werden
de taps dubbel gezet.
Ten aanzien van dataretentie heeft de ULI met Vodafone meegedacht over de inrichting van een
tijdelijk proces zodat Vodafone kan voldoen aan vorderingen.

Het OM en de ULI zijn tevreden over de wijze waarop zij door Vodafone tijdens en na de brand
over de situatie op de hoogte zijn gehouden alsmede over de wijze waarop in samenwerking tot
een tijdelijke oplossing voor dataretentie is gekomen.

3.4 Continu·iteitvan netwerken en diensten

Na de brand lag het in de lijn der verwachting dat het van kracht worden van de wetgeving rond
het waarborgen van de continuTteit van netwerken en diensten niet lang op zich zou laten wachten.
Immers, het parlement had de wet reeds aangenomen. Om deze reden is een verkennend
onderzoek uitgevoerd naar Business Continuity Management en crisismanagementplannen bij
Vodafone. Vodafone verleende hieraan medewerking door het beschikbaar stellen van gevraagde
documenten en het beantwoorden van vragen.

3.4.1 Impact van de uitval
Het uitschakelen van aile (nood)stroomvoorzieningen heeft grote gevolgen voor het netwerk van
Vodafone. Vanaf ongeveer 12.15 uur valt de netwerkcentrale uit en daarmee de 2G en 3G
netwerken van Vodafone in de Randstand-regio, in het bijzonder rand Den Haag en Rotterdam.
Hierdoor heeft circa 25% van de klanten problemen met bellen, sms en mobiel internet; bij circa
30% van de klanten werkt voicemail niet. Interconnectie met gebruikers in het buitenland was
onmogelijk. Ook de klanten van Mobile Virtual Network Operators (MVNO's) die gebruikmaken van
het netwerk van Vodafone werden getroffen.

-Vertrouwelljk Pagina 10 van 15

Rejo Zenger




Ocj"rzoek Voca'oc" Liberte' B,V.12 nov em be, 2012

De getroffen dienstverlening betrof:
2G (bellen en sms)

• 2.5G/3G (GPRS/UMTS,data)
• Machine2machine
• Interconnectie
• Roaming

Voicemail
• Sms

Ook werkte de waarschuwingsalert voor overmatig verbruik van data in het buitenland niet meer.

Vodafone had een trailer ontwikkeld waarin onder andere een mobiele centrale is opgenomen.
Deze trailer is bestemd om te worden ingezet op locatie om een groot deel van de functionaliteiten
van een uitgevallen centrale over te nemen. Tijdens de brand plaatste Vodafone deze trailer op de
locatie. Vodafone kon na verkregen toestemming van de brandweer direct starten met het herstel
van het 2G verkeer om zo de impact van het incident te beperken.
Telefoon-, sms- en dataverkeer werd omgeleid via Amsterdam waardoor de impact werd
teruggebracht tot 10-15% van de klanten.
Tussen 4 en 12 april werd door Vodafone gewerkt om aile dienstverlening te herstellen, waarbij
klanten op de hoogte werden gehouden van de vorderingen. Het opnieuw aansluiten en instellen
van de zendmasten moest handmatig gebeuren en duurde langer dan verwacht. In deze periode
kwam de dienstverlening geleidelijk op gang, maar was sprake van filevorming op het netwerk. Op
6 april meldde Vodafone dat in een groot deel van het probleemgebied bellen en sms'en (2G) weer
mogelijk was en het herstel van mobiel internet (3G) geleidelijk ging.
Vanaf 7 april werkte het voicemailsysteem weer, filevorming en instabiliteit van het netwerk
zorgden nog voor bel- en sms-problemen. Op 9 april was het 2G-netwerk overal voor een groot
deel hersteld en op 10 april kwam mobiel internet (3G) gedeeltelijk beschikbaar, met name in
dichtbevolkte gebieden was de dekking hersteld. Filevorming in met name de regio Den Haag -
Rotterdam (maar ook daarbuiten) bleef incidenteel tot overlast leiden.
Op 12 april, 8 dagen na de brand, verklaarde Vodafone dat om 20.00 uur de crisissituatie ten einde
was, maar het netwerk nog nauwlettend werd gemonitord.

3.4.2 Impact beperkende maatregelen
Naast het voorzien in businesscontinuity management en crisismanagementplannen heeft Vodafone
een aantal impact beperkende maatregelen genomen.

Risico-overwegingen veer de lecatie
Gebouweigenaren en gebruikers zijn zelf verantwoordelijk voor een gedegen risicoanalyse en het
nemen van afdoende risicobeperkende maatregelen.
Het pand aan de Ca'irostraat 2-4 voldeed, voor zover onderzocht door de VRR, aan aile wettelijke
bepalingen uit het Bouwbesluit en de Wet Milieubeheer. De wettelijke brandveiligheidseisen uit
deze wetten zijn een ondergrens en bieden in veel gevallen slechts een minimaal
brandveiligheidsniveau. Gelet op de gebruiksfunctie (Iichte industrie) en de afmetingen van het
gebouw golden geen specifieke eisen ten aanzien van brandbeveiligingsinstallaties.
Vodafone had in haar pand enkele aanvullende en bovenwettelijke installatietechnische
voorzieningen aangebracht, in de vorm van een automatische brandmeldinstallatie en een
blusgasinstallatie voor de technische ruimten van de telefooncentrale. De brandmeldinstallatie
meldde niet rechtstreeks door naar de brandweer omdat hiertoe geen verplichting bestond, maar
was aangesloten op een particuliere alarmcentrale. Hierdoor is de brand ontdekt en gemeld aan de
regionale brandweer, toen deze al in een vergevorderd stadium was.

-Vertrauwelijk Pagina 11 van lS



Vertrouweli]k Pagina 12 van 15

Onderzoek Vcda'o,e Ubert,,1 E.V.12 ncvEmber 2012

Om de continurteit van de netwerkcentrale te b~rgen had Vodafone diverse voorzieningen getroffen.
Rond de technische ruimten van de centrale was een extra 'binnenschil' gebouwd, die volgens
Vodafone brandwerend en waterdicht was uitgevoerd. De noodstroomvoorziening bestond uit een
noodstroomgenerator en UPS.

De scheiding in het bedrijfsgebauw tussen nummer 2 en 4 bestand uit een dubbelsteens muur, die
niet doorloopt door het dak. Dezemuur kan gekwalificeerd worden als een brandwerende muur,
maar niet als brandwerende scheiding. Er is pas sprake van een brandwerende scheiding, wanneer
een dergelijke muur wei doorloopt door het dak. Vodafone heeft in het interview herhaaldelijk
gewezen op het feit dat deze tussenmuur is blijven staan en dat de brand zich niet heeft uitgebreid
door het bezwijken van deze muur. Het is niet uitgesloten dat het onderscheid tussen een
brandwerende muur en een brandwerende scheiding Vodafone niet helder voor ogen stond wat
heeft bijgedragen aan een incorrecte risicoanalyse op dit punt.

Internationale normen
Vodafone hanteert de British Standard (BS) 25999 als grondslag voor de continu'iteit van het
bedrijf. Deze standaard geeft invulling aan het hoofdstuk ContinuTteitsmanagement van de Code
voor Infarmatiebeveiliging (ISO 27001/27002)

Uitvoering van het Crisismanagementplan
Vodafone beschikte over een crisismanagementplan, dat ten uitvoer werd gebracht. Er was een
grote mate van afhankelijkheid met de crisismanagementstructuur van Ericsson, een belangrijke
leverancier van Vodafone. Met Ericsson moest veel worden afgestemd ten behoeve van het weer
operationeel krijgen van het netwerk. Vodafone heeft verklaard dat de opschaling tijdens het
incident niet helemaal liep zoals in het handboek werd beschreven. De verantwoordelijkheden
werden anders uitgevoerd. Zo behoort de afdeling Technology zich bezig te houden met het herstel
van het netwerk, maar in de praktijk waren zij veel tijd kwijt met het communiceren over de stand
van zaken naar buiten. Zij werden volgens Vodafone een soort crisisteam.

Disaster Recovery Service Draaiboek Vodafone & KPN
Dit document beschrijft de handelwijze voor het uitvoeren en testen van de dienst Disaster
Recovery Service Vodafone (DRS). Vodafone heeft een trailer ontwikkeld waarin onder andere een
mobiele centrale is opgenomen. Wanneer de DRSgeactiveerd wordt is het de bedoeling dat een
groot deel van de functionaliteiten van een Vodafone point of presence overgenomen wordt door de
apparatuur in de trailer. Vodafone draagt er zorg voor dat de trailer in de nabijheid van de
getroffen centrale geplaatst wordt, waarna KPNdeze zal aansluiten op de KPN infrastructuur.
Deze trailer is direct na het bekend worden van de brand door Vodafone ~aar
Rotterdam gedirigeerd. Met behulp van deze apparatuur kon het 2G-verkeer (bellen en sms)
worden overgenomen. Het aansluiten en configureren van de 700 zendmasten moest handmatig
gebeuren en duurde daarom langer dan verwacht. Vodafone verklaarde dat de samenwerking
tussen Vodafone en KPNhierbij goed is verlopen.

Samenwerking met andere telecomoperators
De samenwerking tussen betrokken partijen verliep volgens Vodafone prima. KPN,T-Mobile en
Tele2 hebben een actieve benadering gehanteerd voor het overnemen van een deel van het 2G-
verkeer. Overname van het 3G verkeer (data) van Vodafone door de andere mobiele operators was
onhaalbaar vanwege het mogelijk overbelasten van hun eigen netwerken.

Inzet interne en externe resources
KPN,Ericssonen het door Ericsson ingehuurde Imtech zetten zich in om het netwerk weer draaiend
te krijgen. Vodafone deed een beroep op Vodafone onderdelen in Duitsland, Roemenie, Tsjechie en
Spanje.
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Vodafone wilde medewerkers op escalatiebasis vanuit haar internationale organisatie in Nederland
inzetten. Hierbij is vertraging opgetreden doordat niet precies bekend was waar de mensen met
relevante kennis zich bevonden binnen de internationale Vodafone onderdelen. Eenmaal ter plaatse
was niet altijd helemaal duidelijk hoe zij optimaal ingezet konden worden.
Toen duidelijk was wat er gedaan kon en moest worden, en er een draaiboek voor de beschikbare
teams voorhanden was, verliep de samenwerking goed aldus Vodafone. Vanwege de moeizame
start heeft Vodafone onder meer besloten kennis te gaan insourcen. Tevens worden acties ingezet
waarmee geborgd wordt dat snel inzicht wordt gekregen waar ingeval van calamiteiten, vereiste
kennis binnen de (international e) Vodafone organisatie beschikbaar is. De verwachting is dat dit
binnen een jaar geregeld is.
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4 Lessons learned

Naar aanleiding van de netwerkstoring, is Vodafone een onderzoek gestart om lering te trekken.
De uitkomsten van het onderzoek en de evaluatie van de resultaten zullen ondermeer leiden tot
aanpassing van de reeds bestaande plannen ten aanzien van BCMen crisismanagement.
Vodafone heeft aangekondigd het netwerkinnovatieplan 'Fast Forward' te versnellen door te
investeren in nieuwe netwerkapparatuur en -architectuur. Onderdelen van dit innovatieplan zijn
ondermeer het vergroten van de netwerkcapaciteit en de dekking en het komen tot een verbeterde
redundantie door een reductie van het aantal netwerkcentrales.
De laatste fase in dit plan zal in 2015 afgerond worden en betreft de transformatie naar een
volledig IP-netwerk.

Inmiddels heeft Vodafone een aantal maatregelen genomen en heeft zij aangekondigd welke
maatregelen in de nabije toekomst zullen worden genomen:
• BCMen crisismanagement worden weer ondergebracht bij de afdeling Corporate Security;
• er is een BCMmanager aangesteld die BCMop een hoger plan moet brengen;
• scheiding van database en diens back-up;
• risicoanalyse maken van de huisvesting;
• insourcen van benodigde kennis;
• inzetten van acties waarmee geborgd wordt dat snel inzicht wordt verkregen waar, in geval van
calamiteiten, vereiste kennis binnen de (internationale) Vodafone organisatie beschikbaar is;

• scheiden van 2G en 3G in centrales, zodat een van beide systemen bij incidenten in de lucht
blijft;

• start van een onderzoek in samenwerking met KPNnaar het delen van mobiele opstelpunten;
• onderzoek naar de mogelijkheden van nationale roaming voor 2G. Het 3G netwerk is geen
onderdeel van het onderzoek in verband met de hoeveelheid gegenereerde data door klanten en
de daarvoor beschikbare netwerkcapaciteit bij elk der aanbieders;

• implementatie van nieuwe technieken om de tijdsduur van het aansluiten van zendmasten op
het netwerk tot een minimum te beperken;

• lessons learned meenemen bij de upgrade van andere Vodafonelocaties.
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5 Conclusies

5.1 Bevoegdaftappen
Vodafone heeft tijdens het incident maatregelen genomen om de continu"iteit van het tapproces te
b~rgen door lopende taps om te schakelen naar een andere locatie. Hierdoor zijn getapte
gesprekken kortstondig, met enkele seconden vertraging afgeleverd. Vodafone bleef hiermee
voldoen aan haar wettelijke verplichtingen.

Om continu"iteit van het tapproces te b~rgen bestond binnen Vodafone geen concreet plan. Er
wordt door de afdeling Corporate Security bepaald wat gedaan moet worden. Tijdens incidenten is
de afdel ing Corporate Security leidend.

Agentschap Telecom heeft van de behoeftestellers geen klachten ontvangen over de uitvoering van
taplasten.

5.2 Dataretentie
De dataretentie database en de back-up zijn verloren gegaan. Vodafone heeft niet voldaan aan
haar verplichting op grand van artikel 13.5, tweede lid, onder a, van de Tw am passende
technische en organisatorische maatregelen te nemen teneinde de gegevens te beveiligen tegen
ondermeer vernietiging en verlies.

De impact is beperkt gebleven door een tijdelijke work around procedure waarmee Vodafone een
beperkte set verkeers- en locatiegegevens kan leveren over een periode van 6 maanden
voorafgaande aan het incident. Daarnaast is Vodafone in overleg met de ULI, T-Mobile en KPNtot
een oplossing gekomen rand de wijze van bevragen, waardoor de uitvoering van vorderingen
doorgang kan blijven vinden.

Agentschap Telecom heeft van de behoeftestellers geen klachten ontvangen over de uitvoering van
vorderingen tot levering van verkeers- en locatiegegevens.

5.3 Continu'iteit
Ondanks het feit de wet nag niet van kracht was en het onderzoek verkennend is uitgevoerd,
worden toch de volgende conclusies getrokken.

Vodafone heeft in het interview herhaaldelijk gewezen op het feit dat deze tussenmuur is blijven
staan en dat de brand zich niet heeft uitgebreid door het bezwijken van deze muur. Het is niet
uitgesloten dat het onderscheid tussen een brandwerende muur en een brandwerende scheiding
Vodafone niet helder voor ogen stond wat heeft bijgedragen aan een incorrecte risicoanalyse op dit
punt.

Vodafone had een trailer ontwikkeld waarin onder andere een mobiele centrale is opgenomen.
Deze trailer kon direct op de plaats van het incident worden ingezet om een groat deel van de
functionaliteiten van een uitgevallen centrale over te nemen. Vodafone kon na verkregen
toestemming van de brandweer direct starten met het herstel van het 2G verkeer om zo de impact
en de duur van het incident te beperken.



5
~~----------------------

Van:
Verzonden:
Aan:
Onderwerp:

donderdag, april 5-2012 8:39 AM

FW: bericht van KPN

••
Ik weet niet of1llljouw hierover al had ge·informeerd.

Anders bij deze

•••
-----Oorspronkelijk bericht-----
Van: •••• 111.
Verzonden: woensdag 4 april 2012 16:55

Aan::_ ==~__~1?~~CC:_ ( @agentschaptelecom.nl)
Onderwerp: bericht van KPN

Beste •••••••

Ter info,
Ik kreeg een telefoontje van ••••• KPN, hoofd aftapbeleid.

KPNgaat Vodafone helpen om hun klanten, die door de brand bij Vodafone niet kunnen bellen, via roaming over het
KPNnetwerk te bedienen.
Dat is natuurlijk een mooie geste.
_gaf aan dat zijn afdeling op volle kracht werkt aan het aftapbaar krijgen van die stroom Vodafone klanten.
Dat gaat lukken , maar zou mogelijk hick ups kunnen geven. Zo ook met het goed en vlot laten verlopen van 112
telefoontjes van Vodafone klanten over het KPNnetwerk. Er wordt hard aan gewerkt .

•• belt ook nog het Openbaar Ministerie, het ULI en andere aftap-relevante partijen.
Keurig dat KPNdat vooraf meldt.

Wat mij betreft een grote pluim voor (deze afdeling van) KPN.
Ais we vragen hebben kunnen we altijd bellen.
Op dit moment lijkt me dat niet mnodig

MVrgr"
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VERTROUWEUJK (,•••••.------------------------------------
Van:
Verzonden:
Aan:
Onderwerp: Brand Vofafane switch Rotterdam

Urgentie: Haag

Beste"en_,

Zoals ik jullie telefonisch heb bericht moeten wij aile apparatuur in onze switch aan de Ca'frostraat 2, Rotterdam, als
verloren beschouwen. Deze switch diende als 1 van de knooppunten voor ons tapverkeer en als locatie voor ons data
retentie systeem (met locale back-up). Hieronder een status update van de situatie rond tappen en data retentie:

Tappen
De LI doos in_is 4 april tegen 9.00 zander interruptie omgezet naar onze switch locatie in_ Wij zijn
thans bezig om ons test tapsysteem in live te zetten als failover voor locatie_ Daarnaast zullen wij
eenzelfde redundant (niet test) systeem in een van onze andere switch locaties gaan inrichten; dit ter vervanging van

Data retentie
De back-up disks van de verloren data retentie dozen zijn nu veilig opgeborgen in onze switch i~ De
assumptie is momenteel dat de disks anbruikbaar zijn. Het alternatieve systeem waaruit wij billing gegevens aan de
opsporing kunnen leveren bevat in ieder geval de volgende data: AlB nummers, voice, sms, uitgaande call locatie,
tijdstip, start- en eindtijd, duration en imei nummer. Deze data is tot 6 maanden terug leverbaar. Spoedverzoeken zijn
nu al leverbaar maar voor de gewone verzoeken moet een script geschreven worden (parameters voor het opstellen
van een rapport) welke wij verwachten binnen 1 week beschikbaar is.

Wij gaan uiteraard direct aan de slag om een nieuw data retentie systeem te bouwen.,
Vodafone Netherlands, Avenue Ceramique 300. 6221 KX
Maastricht Postbus 1500. 6201 BM Maastricht



Agentschap Telecom
Ministerie van Econol71ische Zaken,
Lal1dboliWellilll1ovarie

MTToezicht

memo Onderzoek Vodafone storing

Inleiding
Nu de rookwolken zijn opgetrokken na de brand in het pand van Vodafone in
Rotterdam ligt de vraag voor welke acties de afdeling toezicht gaat ondernemen.

Op een aantal onderwerpen is er een keuze te maken op andere zijn wij
aangewezen als toezichthouder en moeten daarom acteren.
De relevante onderwerpen zijn; bevoegd aftappen, dataretentie, congestie 112,
verguningsvoorwaarden GSMjUMTS en de zorgplicht continu·iteit. Deze laatste is
nog geen wettelijke taak.

Op basis van bovenstaande is een onderzoeksvraag geformuleerd;
Wat zijn de factoren die de kwetsbaarheid van de te/ecominfrastructuur van
Vodafone bepalen in relatie tot (vitale) sectoren van de samenleving en welke
maatregelen zijn reeds genomen om de effecten van storingen zoveel mogelijk
tegen te gaan.

Met deze brede onderzoeksvraag kunnen zowel onze wettelijke taken als onze rol
in systeemverantwoordelijkheid een plaats krijgen.

Voordat met het onderzoek kan worden begonnen zijn een aantal principiele
vragen te beantwoorden;
1 Nu zeker is dat Vodafone met deze storing in ieder geval de wetgeving op
dataretentie heeft overtreden, is de vraag of we dit onderzoek direct moeten
inzetten met als doel het handhavend optreden tegen Vodafone. Dit zal de
medewerking aan het onderzoek een andere vorm geven. Daarnaast zal bij ieder
te houden interview de cautie moeten worden gesteld.
2 Beperken we ons onderzoek tot onze wettelijke taak of vullen we het onderzoek
in vanuit onze rol in systeemverantwoordelijkheid.
3 Tijdens het incident en het herstel ervan hebben we als toezichthouder
terughoudend en faciliterend opgetreden. Nu het herstel heeft plaatsgevonden is
de vraag of we de start van het onderzoek "formeel" kenbaar moeten maken bij
Vodafone.

Piet Mondriaanlaan 54
3812 GV Amersfoort
Postbus 1671
3800 BR Amersfoort
T (033) 460 08 00
F (033) 460 08 50
www.agentschaptelecom.nl

Van

Datum
20 april 2012
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Aanpak van het onderzoek

Diensten Veiligheid

Informatie

In dit onderzoek zijn een aantal relevante partijen te onderscheiden. Naast de
onder toezicht gestelde, zijn dit voor dataretentie en aftappen de behoeftestellers.
Vodafone levert diensten aan de maatschappij, door de informatie die aanbieders
aan behoeftesteller leveren kunnen zijn de veiligheid voor de maatschappij
vergroten.

Het onderzoek is op basis van de onderzoeksvraag op te delen in een aantal
subvragen. Hiervoor is het incident centraal gesteld en zijn de vragen op te delen
in vragen over hoe het incident heeft kunnen ontstaan, welke maatregelen op
voorhand zijn getroffen en welke verbeteringen naar de toekomst toe worden
doorgevoerd.

Oorzaak

Herstel
Verbeteracties

Ontwerp
Beheersmaatregelen

Maatschappij Behoeftesteller Naleving

De onderzoeksvragen zijn op basis van bovenstaande figuur in te delen in vijf
categorieen:
1 De oorzaak van het incident
2 Het incident
3 De effecten van het incident
4 Preventie maatregelen
5 Correctieve maatregelen
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Onderzoeksvragen

1 De oorzaak van het incident
• Welke reeks van gebeurtenissen hebben geleid tot de uitval;

2 Het incident
• Wat is de omvang van de verstoring;
• Wat is de impact van de verstoring;
• Hoe was de crisibeheersingsorganisatie ingericht tijdens de verstoring en

hoe heeft deze gewerkt.

3 De effecten van het incident
• Welke telecomdiensten en netwerken zijn direct getroffen;
• Kan blijven worden voldaan aan de wettelijke verplichtingen ten aanzien

van aftappen en dataretentie;
• Wat is de impact van de verstoring voor de behoeftestellers;
• Wat is de impact van de verstoring voor de bereikbaarheid van

noodnummer 112.

4 Preventie maatregelen
• Welke redundantie is aanwezig;
• Beschikt Vodafone over een calamiteitenplan gericht op continu"lteit van

aftappen en dataretentie en hoe heeft dit gewerkt.

5 Correctieve maatregelen
• Zijn er vergelijkbare (technische) omstandigheden ten aanzien van het

onderbrengen van netwerkcentrales in het Vodafone netwerk in Nederland;
• Welke verbeterpunten worden onderkend op het gebied van continu"lteit

(business continuity management) en herstel;
• Welke maatregelen zijn genomen om herhaling te voorkomen.
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Wettelijk kader
Op basis van de Telecommunicatiewet (Tw) houden wij toezicht op Vodafone. De
volgende hoofdstukken en bepalingen zijn daarbij relevant;
Artikel7.7
3.Aanbieders van openbare telefoonnetwerken, openbare betaaltelefoons en openbare telefoondiensten

treffen de voorzieningen die noodzakelijk zijn om de toegang tot alarmnummers te waarborgen in het

geval van congestie in het desbetreffende openbare telefoonnetwerk.

Artikel13.1
1.Aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten stellen

hun telecommunicatienetwerken en telecommunicatiedlensten uitsluitend beschikbaar aan gebruikers

indien deze aftapbaar zijn.

Artikel13.5
2. Aanbieders van openbare telecommunicatienetwerken en openbare telecommunicatiediensten nemen

met betrekking tot de gegevens die ingevolge artikeI13.2a, tweede lid, worden bewaard passende

technische en organisatorische maatregelen teneinde:

a. de gegevens te beveiligen tegen vernietiging, tegen verlies of wijziging en niet toegelaten opslag,

verwerking, toegang of openbaarmaking:

Vergunningen
Daarnaast ook de bepaling die voortvloeien uit de vergunning voor het gebruik van GSMen UMTS

frequenties door Vodafone.

Artikeilla.l
1Aanbieders van openbare elektronische communicatienetwerken of -diensten nemen passende

technische en organisatorische maatregelen om de veiligheid en de integriteit van deze netwerken en

diensten te waarborgen.

2 Aanbieders van openbare telefoondiensten en aanbieders van openbare elektronische

communicatienetwerken waarover openbare telefoondiensten worden aangeboden, om aile noodzakelijke

maatregelen te nemen am de beschikbaarheid van de openbare telefoondiensten over de openbare

elektronische communicatienetwerken zo volledig mogelijk te waarborgen in geval van een technische

storing of uitval van het elektriciteitsnetwerk.
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co
VERTROUVvELIJK

Van:
Verzonden:
Aan:
Onderwerp:

vrijdag 20 april 2012 11:11

Vodafone - onderzoeksvragen.

-
Naast de centrale onderzoeksvraag onderscheid ik drie groepen waaraan onderzoeksvragen gerelateerd zijn. Wat
betreft de impact van de storing moet niet aileen gekeken worden wat dit voor Vodafone betekent, maar ook voor
de behoeftestellers. Tenslotte kunnen hierdoor strafrechtelijke onderzoeken vertraging hebben opgelopen. In geval
van aftappen sluiten aanbiediers na ontvangst van het bevel de tap aan, maar hebben geen inzicht in de inhoud. Dit
betekent dat aileen de behoeftesteller inzicht kan geven in de impact. Op basis van de nu bekende informatie is de
dataretentie database en de back-up daarvan verloren gegaan. Ook hiervoor geldt dat aileen de behoeftesteller
inzicht kan geven in de impact.

Hoewel het wetsvoorstel mbt NRF nog niet door de Eerste Kamer is nemen we het continu"iteitsvraagstuk in het
onderzoek mee.

Met welk doel gaan wij het onderzoek uitvoeren? Is het onderzoek gericht op feitenonderzoek en het trekken van
lessen voor de toekomst of krijgt het onderzoek een bestuursrechtelijk vervolg op basis van ens feitenonderzoek?
Mijn voorkeur gaat uit naar de eerste optie omdat dit het feitenonderzoek vergemakkelijkt. Ge'interviewden zullen
bijvoorbeeld vrijer spreken omdat niet gevreesd hoeh te worden voor eventuele juridische consequenties in de
vorm van bestuursrechtelijke boete of LOD.

Centrale onderzoeksvraag:
Wat zijn de factoren die de kwetsbaarheid van de telecominfrastructuur van Vodafone bepalen in relatie tot (vitale)
sectoren van de samenleving en welke maatregelen zijn reeds genomen om de effecten van storingen zoveel
mogelijk tegen te gaan.

Onderzoeksvragen

1. Storing gerelateerd.
Welke reeks van gebeurtenissen hebben geleid tot de uitval;
Welke redundantie is aanwezig;
Welke telecomdiensten en netwerken zijn direct getroffen;
Kan blijven worden voldaan aan de wettelijke verplichtingen ten aanzien van aftappen en dataretentie

2. Effecten en crisismanagement.
Wat is de omvang van de verstoring;
Wat is de impact van de verstoring;
Hoe was de crisibeheersingsorganisatie ingericht tijdens de verstoring en hoe heeft deze gewerkt;
Beschikt Vodafone over een calamiteitenplan gericht op continu'iteit van aftappen en dataretentie en hoe
heeft dit gewerkt;
Wat is de impact van de verstoring voor de behoeftestellers;

3. Verbeterpunten.
Zijn er vergelijkbare (technische) omstandigheden ten aanzien van het onderbrengen van netwerkcentrales
in het Vodafone netwerk in Nederland;
Welke verbeterpunten worden onderkend op het gebied van continu'iteit (business continuity management)
en herstel;
Welke maatregelen zijn genomen om herhaling te voorkomen.

1



Bovenstaande onderzoeksvragen zijn in drie onderdelen gegroepeerd en vormen slechts een eerste aanzet en
moeten aangevuld en nader uitgewerkt worden. Groepen 1 en 2 betreft het feitenonderzoek, groep drie kijkt naar
de toekomst.

Groet••
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VERTROUWELlJK ~

Van:
Verzonden:
Aan:
Onderwerp:
Bijlagen:

vrUdag 20 april 2012 15:11

Onderzoeks aanpak Vodafone
Onderzoeks aanpak Vodafone.docx

Op basis van jouw mail heb ik eea in een memo voor het MT gegoten. Ik onderken 5 onderzoeksgebieden en heb
jouw vragen daar naar toe vertaald.

Graag je reactie op deze verdeling en de memo. Ais het gaat passen wil ik deze dinsdag tijdens het MT bespreken.



VERTROUVvELlJ~O

Van:
Verzonden:
Aan:
CC:
Onderwerp:

woensdag 2 mei 2012 16:51

Vodafone

Ha _

lk heb vand'aa~aig~g~e~s~p~r;o~ke:n.m.eit~:::~~heel kort, en wat langer met •••••••• Hij is head of
security en I rapporteert direct aan hem.

Hij gaf aan net na het incident al contact te hebben gehad metll •••• over het NFl onderzoek.

We hebben afgesproken dat het zinvol is om op korte termijn een afspraak te plannen waarbij wij aangeven welke
onderzoeksvragen we beantwoord willen zien. Vodafone zal dan aangeven wie voor het beantwoorden van die
vragen nodig is en of die persoon daarvoor beschikbaar is gezien het herstel dat nog steeds plaatsvind.

lnhoudelijk gaf hij de volgende punten nog aan:

LI is niet uitgevallen, voordat de spanning in Rotterdam van de site ging is er gerouteerd naa_

DR vindt momenteel plaats dmv een dit is minder volledig en maar over een periode
van 6 maanden beschikbaar. Parallel daaraan werken ze aan een nieuw systeem voor DR van eventueel een
andere leverancier, daarmee zijn ze al vergevorderd.~it lijkt me vooral relevant voor het onderzoek door het
NFl, de beschikbare informatie zal nu wei achterhaald zijn?

Mijn verzoek aan jullie is het voorbereiden en plannen van deze afspraak. Zowel Is ikzelf willen daar
graag bij aanwezig zijn. Hij gaf aan dat hun kantoor in it maar dat we evt. ook een plek in het midden
kunnen afspreken.

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie
Piet Mondriaanlaan 54 I 3800 BR I Amersfoort I Kamer 3.29
Postbus 450 I 9700 AL I Groningen
Secretaresse I j)agentschaptelecom.nl IT + 31 334600764

Met vriendelijke groet

Manager team Veiligheid

T +31
F +31 3346008 50
M +31

........................................................................

Z nagentschaptelecom .nl
http://www.agentschap-telecom.nl
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Plan van Aanpakl3 me; 2012

1 Achtergrond

Door een brand in een netwerkcentrale van Vodafone op 4 april 2012 in Rotterdam
is er een grote storing in het netwerk van Vodafone ontstaan.
Hierdoor was het voor de burgers, voornamelijk in de Randstad, en een groot deel
van de overheid onmogelijk gebruik te maken van mobiele telefonie, mobiel internet,
voicemail of roaming van Vodafone.
Ook het bereiken van het alarmnummer 112 middels mobiele telefonie van
Vodafone heeft kort geleden onder de storing.

Dit waren echter niet de enige problemen die ontstonden door de brand, ook de
processen ten aanzien van bevoegd aftappen en dataretentie en continu·iteit waren
verstoord. Dit treft direct de wetgeving waar Agentschap Telecom toezicht op houdt,
respectievelijk gaat houden.

2 Doelstelling/ onderzoeksvragen

Door middel van een onderzoek moet blijken in hoeverre Vodafone in gebreke blijkt,
misschien al wei voor, tijdens en na het incident.
Belangrijkste vragen die hiervoor beantwoord moeten worden zijn hoe het incident
heeft kunnen ontstaan, welke maatregelen op voorhand zijn getroffen en welke
verbeteringen naar de toekomst worden door gevoerd.
Deze hoofdvragen zijn uiteengezet in de volgende (sub- )onderzoeksvragen:

1. De oorzaak van het incident
Welke reeks van gebeurtenissen hebben geleid tot de uitval?

2. Het incident
Wat was de omvang van de verstoring?
Wat is de impact van de verstoring?
Hoe was de crisisbeheersingsorganisatie ingericht tijdens de verstoring
en hoe heet deze gewerkt?

3. De effecten van het incident
Welke telecomdiensten en netwerken zijn direct getroffen?
Kan blijven worden voldaan aan de wettelijke verplichtingen ten aanzien
van bevoegd aftappen en dataretentie?
Wat is de impact van de verstoring voor de behoeftestellers?
Wat is de impact van de verstoring voor de bereikbaarheid van
alarmnummer 112?

4. Preventie maatregelen
Welke redundantie is aanwezig?
Beschikt Vodafone over een calamiteitenplan gericht op continu"iteit van
aftappen en dataretentie en hoe heeft dit gewerkt?



Plan van Aanpakl3 mel 2012

5. Correctieve maatregelen
Zijn er vergelijkbare (technische) omstandigheden ten aanzien van het
onderbrengen van netwerkcentrales in het Vodafone netwerk in
Nederland?
Welke verbeterpunten worden onderkend op het gebied van continu"iteit
(business continuity management) en herstel?
Welke maatregelen zijn genomen om herhaling te voorkomen?

2.1 Onderzoeksgrenzen
Er zijn wei grenzen waarin het onderzoek gehouden kan worden. Dat zijn de
gebieden waarvoor er een wettelijk kader is in de Tw. Op gebied van continu"lteit
kan niet te diep in de materie gedoken worden, aangezien de wetgeving nog niet
van kracht is.
Het betreft de artikelen 7.7 en 11a.1 van de Tw. Hoofdstuk 13 Tw plus de daarbij
behorende besluiten.

Tevens zal het onderzoek zich richten op Vodafone, maar ook op de behoeftesteller.
Bij de Unit Landelijke Interceptie zal worden nagevraagd of zij last hebben
ondervonden met de taps, het Landelijke Parket op gebied van vorderingen ten
behoeve van dataretentie.

3 Onderzoeksmiddelen

V~~r het onderzoek zijn verschillende documenten van belang. Dit zijn het
beveiligingsplan, het calamiteitenplan en het continu·iteitsplan.
Verder zijn auditrapporten die in het verleden zijn gehouden bij Vodafone waardevol.

4 Werkwijze

Na het analyseren van de verkregen informatie en documenten, moeten de
onderzoekers met Vodafone in gesprek gaan om meer inhoudelijke vragen
beantwoord te kunnen krijgen. Verder wordt er contact gezocht, hetzij telefonisch of
door middel van een afspraak, met externen zoals de ULI voor het krijgen van
aanvullende informatie.
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P:an van Aanpakl3 mei 2012

Planning

Week 18, tim 4 mei plan van aanpak

Week 19, tim 11 mei analyseren reeds beschikbare informatie
~----~~---------;--~---
week 20, tim 18 mei afspraak -----~~-

week 21, tim 25 mei opvragen extra benodigde informatie

week 22, tim 1 juni

week 23, tim 8 juni
week 24, tim 15 juni

analyseren verkregen informatie

gesprekken Vodafon/ULI/Landelijk Parket

week 25, tim 22 juni

week 26, tl, 29 juni eindrapport
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Agentschap Telecom
Ministerie van Economische Zaken,
Landbouw en lnnovatie

memo Vodafone orienterend gesprek

Tijdens de afspraak van 23 mei 2012 wordt het doel van het onderzoek toegelicht.
De onderwerpen zijn uiteengezet in de volgende (sub- )onderzoeksvragen:

1. De oorzaak van het incident
Welke reeks van gebeurtenissen hebben geleid tot de uitval?

2. Het incident
Wat was de omvang van de verstoring?
Wat is de impact van de verstoring?
Hoe was de crisisbeheersingsorganisatie ingericht tijdens de
verstoring en hoe heet deze gewerkt?

3. De effecten van het incident
Welke telecomdiensten en netwerken zijn direct getroffen?
Kan blijven worden voldaan aan de wettelijke verplichtingen ten
aanzien van bevoegd aftappen en dataretentie?
Wat is de impact van de verstoring voor de behoeftestellers?
Wat is de impact van de verstoring voor de bereikbaarheid van
alarmnummer 112?

4. Preventie maatregelen
Welke redundantie is aanwezig?
Beschikt Vodafone over een calamiteitenplan gericht op continu"lteit
van afiappen en dataretentie en hoe heeft dit gewerkt?

5. Correctieve maatregelen
Zijn er vergelijkbare (technische) omstandigheden ten aanzien van
het onderbrengen van netwerkcentrales in het Vodafone netwerk in
Nederland?
Welke verbeterpunten worden onderkend op het gebied van
continu'iteit (business continuity management) en herstel?
Welke maatregelen zijn genomen om herhaling te voorkomen?

Tijdens het gesprek met de hee
documenten opgevraagd. O.a.

Calamiteitenplan
Continu"lteitsplan

wordt, indien mogelijk, een aantal

Piet Mondriaanlaan 54
3812 GV Amersfoort
Postbus 1671
3800 BR Amersfoort
T (033) 460 08 00
F (033) 460 08 50
www.agentschaptelecom.nl

Van •T

Datum
11 mei 2012

Bijlagen
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(beveiligings- )plan bestemd voar de locatie in Rotterdam
Het rapport welke naar het NeaT is verzonden
Eventuele auditrapporten

Oak het meest recente beveiligingsplan moet worden opgevraagd. Het huidige
plan is uit 2009.

De prioriteit van het onderzoek is niet te sanctioneren. Maar bij een dusdanige
overtreding van wettelijke bepalingen kan ervoor gekozen worden wei het
sanctietraject in te gaan.
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Agentschap Telecom
Ministerie vall Ecol1omische Zakel1,
Lalldbouwenlnl1ovacie

memo Toelichting onderzoek Vodafone

Op 23 mei 2012 zijn .Z••• lentS•• 'ij Vodafone geweest om het te houden
onderzoek toe te lichten.

De hoofdvragen die er zijn, zijn achtergelaten bij Vodafone zodat zij zich hierop
kunnen voorbereiden. Afgesproken is dat er documenten zoals het
calamiteitenplan, rapporten, beveiligingsplan voor de locatie Rotterdam, etc.
worden toegezonden ter voorbereiding van de onderzoekers alvorens er
interviews worden gehouden.

Tijdens het gesprek zijn wei een aantal zaken al kort toegelicht over de brand.

De brand is puur via het dak het gebouw binnengekomen. De
brandwerende muur gaf geen schade aan.
Het NCO-T en de regio waren bekend met de status van A-Iocatie van het
datacentrum in Rotterdam, het is echter niet bekend of dit ook bij de
brandweer het geval was.
Gedurende de brand kon de tapfaciliteit vrijwel direct gerouteerd worden

De tapes
konden veilig worden gesteld. In de toekomst za e locatie
blijven waar het tapsysteem zal blijven draaien.
Van de dataretentie database daarentegen was na de brand niets meer
over. De redundantie van de dataretentie database stond naast de live
database, ook die is volledig vernietigd.
In de toekomst wil me ten draaien,
redundantie gaat vanaf heden op een andere locatie draaien.
Vanuit de billing omgeving kunnen er enkele DR gegevens worden
geleverd aan de behoeftesteller, echter is dit lang niet het volledige
pakket. Begin juli gaat er via Group2000 een nieuw systeem draaien die
vanaf die datum de database weer gaat vullen.

\~
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4. Zijn er vergelijkbare (bouw/technische omstandigheden ten aanzien van het
onderbren trales in het Vodafonenetwerk in

Vragen Vodafone

Aigemeen
1. Welke reeks van gebeurtenissen hebben geleid tot de uitval.
Op vier april 2012 is de switch locatie van Vodafone in Rotterdam verwoest.
Door een brand met een tot nu toe onbekende oorzaak bij het naastgelegen bedrijf is een brand op
onder andere het dak ontstaan. Deze brand is naar het dak van Vodafone overgeslagen.
Vanaf de start van de brand, tot 11 uur heeft Vodafone zover het kon op afstand het netwerk
geprobeerd over te zetten naar andere locaties.

Om de situatie brandmeester te krijgen heeft de brandweer een aantal maatregelen genomen.
Tegen 11.00 uur besloot de brandweer om de stroom- en noodvoorziening uit te schakelen.
Vervolgens besloot de brandweer om aan een andere zijde dan waar de brand woedde, een gat in
het dak te maken om zo beter bij de brand te kunnen komen. Hierbij is in groten getale as, roet en
bluswater het gebouw binnen gekomen en verwoestte de apparatuur in onherstelbare mate.
Na de brand bleek dat de brandwerende muur nog overeind stond en dat de switch locatie
onbruikbaar is geworden door het binnengekomen bluswater, as en roet.
Men had de testtruck al wei naar Rotterdam laten rijden om het netwerk te kunnen overschakelen.

Tegen het ingrijpen van de brandweer was niets in te brengen. Zij zijn verantwoordelijk voor de
situatie en Vodafone Netherlands moest de bevelen volgen van de brandweer.

Het blijkt dat het buurbedrijf geen branddetectie had. Gezegd is dat zij deze ook niet nodig hadden
gezien de bedrijfsactiviteiten.

2. Welke telecomdiensten en netwerken zijn er getroffen
Gevolg hiervan was dat in de omgeving van Rotterdam en Den Haag geen gebruik gemaakt kon
worden van diensten als:

• 2G (bellen en sms)
• 3G (data)
• Machine2machine
• Interconnectie
• Roaming
• Voicemail
• Sms

Ook werkte de waarschuwingsalert voor overmatig verbruik van data in het buitenland niet meer.
Deze situatie heeft een paar dagen voortgeduurd.
De storing heet er ook voor gezorgd dat wettelijke bepalingen in het geding kwamen.
De database voor dataretentie verzamelde geen gegevens meer en waren de reeds opgeslagen
gegevens verloren gegaan.

3. Wat was de impact van de verstoring voor de bereikbaarheid van alarmnummer 112
Er was geen sprake van een impact op het alarmnummer ten tijde van de uitval.

Deze locatie wordt nu ge-upgrade. Na
wordt als verloren beschouwen en niet

Tappen
1. Wanneer zijn behoeftestellers op de hoogte gebracht van de verstoring.
Nadat er gesignaleerd werd dat de temperatuur steeg in het gebouw, is men gaan kijken wat er
gaande was. Toen bleek dat er brand was, is er meteen actie ondernomen op gebied van LI.
Men heeft rond half 8 in de ochtend contact gehad met de Unit Landelijk Interceptie om de
behoeftesteller in te lichten over de situatie.



Rond half 9 's ochtends werd de situatie dermate ernstig dat Digivox in overleg met Vodafone voor
de zekerheid heeft besloten de LI stroom om te schakelen naar het datacentrum~n de
apparatuur gecontroleerd down te laten gaan.

2. Wat was de impact van de verstoring op de lopende taps.
a) Zijn er onderbrekingen geweest in het tapproces.

De taps zijn niet dusdanig onderbroken dat hiervan hinder is ontstaan.
b) Bestond er een noodscenario om taps door te laten lopen, zo ja heeft dit

noodscenario naar behoren gefunctioneerd.
De beslissing tot het overschakelen van de taps is een ad hoc beslissing geweest van
de betreffende afdeling.

c) Wat is naar de mening van Vodafone de impact voor behoeftestellers geweest.
Op gebied van aftappen is de enige impact die de behoeftesteller heeft gemerkt dat de
de gesprekken vertraagd werden afgeleverd. Dit gaat om seconden, minuten.

3. Is de beveiliging conform het Bbgt op enig moment in het geding geweest.
De beveiliging is niet in het geding geweest op gebied van het Besluit beveiliging gegevens
telecommunicatie. Tijdens de brand heeft Ericsson bewakers ingezet rondom het terrein. Toen de
brandweer het gebouw vrijgaf heeft Ericsson het toetreden van het gebouw gecontroleerd laten
gebeuren. Een aantal vooraf aangestelde engineers kregen als eersten de toegang zodat zij de
informatiedragers met gevoelige informatie veilig konden stellen en mee konden nemen. Deze
informatiedragers waren wei encrypted harde schijven. Toen de belangrijkste informatiedragers
waren veilig gesteld, mocht de rest van de werknemers naar binnen.
Tijdens de gehele situatie is de security manager ter plaatse geweest.

Dataretentie
1. Wat was de impact van de verstoring op de dataretentie database
De impact op de database is groot. De database inclusief back-up zijn vernietigd door het
binnengelopen water en as. Hierdoor is de informatie die stond opgeslagen verloren gegaan.
Er wordt nu getracht de harde schrijf te herstellen, wanneer deze gegevens echter terug te halen
zijn, kunnen zij niet worden ingeladen in de nieuwe database.

2. Op welk moment was duidelijk dat de gehele database inclusief back-up database als
verloren beschouwd moest worden.

De database heeft doorgedraaid tot een uur of 11 op de stroomvoorziening. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de batterij leeg was.
Men had de hoop dat de database ongedeerd was gebleven doordat de brand zich in een ander
gedeelte van de locatie woedde. Echter besloot de brandweer boven de plek waar de database zich
beyond het dak te openen, waardoor water, roet en as de ruimte in kon komen.

3. Wanneer zijn de behoeftestellers hiervan op de hoogte gesteld.
Met dat duidelijk was dat de database voor dataretentie onherstelbaar vernietigd was, zijn hiervan
de behoeftestellers ingelicht.

4. Welke acties heeft Vodafone gestart om toch verkeers- en locatiegegevens te kunnen
leveren.

a) Denk aan CRM-systemen, recovery data van harde schijven.
De harde schijf in de database is momenteel in onderzoek of er nog informatie van af te halen is.
Echter kan dit niet in de nieuwe database gevoegd worden omdat het andere type bestanden zijn.
Uit verschillende omgevingen, zoals de marketing omgeving (billing en een database voor
meerdere doeleinden) word een query gemaakt. Echter is dit niet het complete vereiste pakket.
Ook heeft men met de ULI, T-mobile en KPN gesproken voor een samenwerking. Vraag was of de
ULI de verzoeken naar aile partijen te sturen om gegevens te leveren. De ULI gaf echter aan dat
dit geen wenselijke situatie was en er werd besloten dat de ULI in afweging van het belang van een
onderzoek, de bevraging naar meerdere partijen te sturen.
In de tussentijd lopen bevragingen gewoon door en levert men de informatie. Ook zijn er
operationeel geen problemen met de extra bevragingen bij de andere partijen. Het Landelijk Parket
is over de situatie ingelicht.

5. Welke verkeers- en locatiegegevens kan Vodafone leveren tot een definitieve
oplossing is gevonden.

Met de tijdelijke work around procedure kan men de gegevens leveren als: inkomende en
uitgaande gesprekken, cell ID, locatie, duur, wie.



9. Wat waren destijds de overwegingen geweest om de DR database en DR database
back-up op een locatie onder te brengen

Het besluit om de database en diens back-u is van operationele

~1iddelsde work around kunnen gegevens vanaf 6 april worden geleverd.

6. Wanneer verwacht Vodafone te beschikken over DR oplossing die conform de
wettelijke eisen 'gevuld' kan worden.

a) Met welke leverancier is Vodafone in zee gegaan.
De nieuwe database wordt sinds 1 juli 2012 weer gevuld. Vodafone werkt hierbij niet meer met
Ericsson maar met Group2000. De verwachting is dat deze nieuwe database in december weer
bevraagbaar is.

8. Welke maatregelen zijn genomen om herhaling van totaal dataverlies te voorkomen.
Er wordt rd om de back u op een andere locatie mee n, hiervoor dienen

aard.

BCMICrisismanagement
1. Wat zijn de (historische) rlslco-overwegingen van Vodafone geweest om voor de

locatie Cairostraat 2 te Rotterdam als vestiging van de switch te kiezen, rekening
houdend met het feit dat Vodafone niet de enige gebruiker van de locatie is.

De overweging om het datacentrum aan de Cairostraat als switchlocatie te benoemen gaat terug
naar 1995. In die tijd werd die ruimte geografisch gezien als logische locatie geschat.
Om te beoordelen of de locatie ook als A-Iocatie kon fungeren is er een onafhankelijk onderzoek
ingesteld. Uit de conclusie van dat onderzoek blijkt dat Rotterdam hiervoor geschikt was.

2. In 2010 heeft er een haalbaarheidsonderzoek plaatsgevonden voor locatie
Cairostraat 2 om hiervan een main core netwerk locatie te maken. een van de
uitgangspunten was het handhaven van het huidige kwaliteitsniveau c.q. redundantie
(Tier II).

a) Gelden voor de overige main core netwerklocaties omstandigheden vergelijkbaar
met die van de Cairostraat.

Zoals 9 4 onder Aigemeen:
In

Het datacentrum en switchlocatie ~ __ is vrijstaand Na
en _ Rotterdam wordt als verloren beschouwen en niet

wederopgebouwd.

b) Worden voor de overige locaties verbeterplannen opgesteld naar aanleiding van het
incident in Rotterdam, zo ja welke.

In is men nu bezig het datacentrum te upgraden .••••••••••••••
Indien deze gereed is volgen ••••••••••

3. Liggen aan BCM/Crisimanagement internationale normen ten grondslag.
De BS 25999 ligt ten grondslag aan het geheel.



4. In hoeverre heeft het Crisis Management Plan (v2.2 mei 2012) in de praktijk voldaan.
Het crisis management plan is niet geheel in uitvoering gebracht zoals op papier stond beschreven.
Er was veel afhankelijkheid maar ook samenhang met de crisisstructuur van Ericsson. Met deze
partij moest veel worden afgestemd ten behoeve van het weer draaiende krijgen van het netwerk.
Ook verliep de opschaling tijdens een crisis niet zoals in het handboek werd beschreven.
Ook de verantwoordelijkheden werden anders uitgevoerd . Zo behoort de afdeling Technology zich
bezig te houden met het herstel van het netwerk, in praktijk waren zij net zoveel tijd kwijt met het
communiceren over de stand van zaken naar buiten. Zij werden een soort crisisteam.
Om BCM en crisismanagement weer op een goed niveau te brengen, is deze taak weer
ondergebracht bij de afdeling Security.
Er worden nieuwe plannen opgesteld en ge·implementeerd.

5. Disaster Recovery Service draaiboek Vodafone & KPN. In hoeverre heeft dit
draaiboek bij de bestrijding van het incident gewerkt.

De samenwerking heeft prima gewerkt. De roaming en transmissie is voorspoedig verlopen.
Of hierbij ook het draaiboek is gebruikt is onbekend. Ook T-Mobile en Tele2 hebben een actieve
benadering gehanteerd voor het overnemen van een stukje 2G.

6. Welke externe partijen zijn bij de bestrijding van het incident betrokken geweest
Door Ericsson werd Imtech ingehuurd om het netwerk weer draaiende te krijgen. Vodafone
Duitsland heeft geholpen en er was een bewakingsdienst bij de locatie in Rotterdam aanwezig. '

7. Waren resources van externe partijen snel beschikbaar
8. Hoe groot is de invloed van outsourcing van mensen en kennis geweest bij

bestrijding van het incident
9. Welke verbeterpunten voor het draaiboek zijn ge·identificeerd.
10. Hoe ziet het tijdpad voor deze verbeterpunten eruit

De resources moesten vanuit buitenland komen, deze zijn op escalatiebasis naar Nederland
gevlogen. Toen zij er waren was echter niet geheel duidelijk wat zij konden doen.
Toen duidelijk was wat er gedaan kon worden, en er een draaiboekje voor de beschikbare teams
voorhanden was, verliep de samenwerking goed. Vanwege de moeizame start heeft Vodafone
Netherlands besloten weer te gaan insourcen, zodat bij dit soort calamiteiten er snel en effectief
gehandeld kan worden. De verwachting is dat dit binnen een jaar geregeld is.

11. Beschikt Vodafone over een (separaat) calamiteitenplan gericht op continu'iteit van
LI/DR, zo ja heeft dit gewerkt

12. Wie had de regie met betrekking tot LI/DR ten tijde van het incident.
V~~r LI/DR bestaat er geen seperaat plan. Er wordt zelf door security bepaald wat er gedaan moet
worden en hiervan worden tickets ingeschoten/aangemaakt.
Security is en blijft ook tijdens een crisis onder het beheer van security. Zo ook LI en DR.



Van:
Verzonden:
Aan:
Onderwerp:
Bijlagen:

••••••••• Vodafone Netherlands ••••
donderdag 7 juni 2012 10:36

afone.com>

VERTROUWELlJK.¢III'!!! _

RE:Onderzoek AT
fi nal Vodafo ne_Rotterdam.pdf; TUI70SCTierClassification_ WP.PDF

-
•••••••••••••••••••••••••• Wei hecht ik nog aan een technische audit van
Rotterdam met tier classification richtlijnen (van voor de brand). Groet,

From Vodafone Netherlands
Sent: woensdag 6 juni 2012 12:30
To: •

Subject: RE: Onderzoek AT
Importance: High

Duizendmaal excuses hij zat nog in mijn outbox vanwege connectie issues gisteren en
eergisteren). Bijgaand alvast onderstaande documenten:

1. Calamiteitenplan = Crisisplan (aangehecht)
2. Continuiteitsplan = Disaster Recovery Plan (aangehecht)
3. Beveiligingsplan - VOLGT NOG
4. Het rapport dat in maart naar het NCOT is gestuurd (aangehecht)
5. Audit rapporten - DEZE ZIJN VAN VOOR DE BRAND NIET VORRHANDEN

-----Oriqinal ressage--~--
From: [mallto: -gentschaptelecom.nl]
Sent: woensdag 6 juni 2012 9:44
To: Vodafone Netherlands
Subject: RE: Onderzoek AT

Gezien het feit dat het nu woensdag is en ik nog niets heb mogen ontvangen, vraag ik
mij af of er iets mis is gegaan in de verzending?
Of moet het nog verstuurd worden?
Indien niet alle documenten voor handen zijn, wil je dan alvast een deel aanleveren?

Alvast dank.

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie
Piet Mondriaanlaan 54 I 3812 GV I Amersfoort
Postbus 1672 I 3800 BR I Amersfoort

1



====:g:cntsctla~'Leleco:~. nl
Vii'll'!. agentschaptelecorrc.1l1

-----Oorspronkelijk bEricht-----
Van:
Verzonden: vrijdag 1 juni 2012 15:08
Aan: Vodafone Netherlands
Onderwerp: Re: Onderzoek AT

Prima!

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Agentschap Telecom
Ministerie van Economische Zaken,
Landbouw en Innovatie

••••••• l"8agentschartelecclT,. nl

Van: Vodafone Netherlands" vodafone.com>
Aan: agentschaptelecom.nl>
CC: agentschaptelecom.nl" agentschaptelecom.nl>
Onderwerp: Onderzoek AT
DatulT.:vr, jun. 1, 2012 15:0;

Ik haal het niet om je deze week nag aIle documenten aan te leveren.
Maandag maet weI lukken. Groet,

-----Original Message-----
from: [mailto:
Sent: vrijdag 25 mei 2012 9:45
To: Vf-NL
Cc: gentschaptelecom.nl
Subject: Onderzoek AT

•••• agentschaptelecom. nIl

Beste •••••

Allereerst namens en mij nog onze dank voor de ontvangst van
afgelopen woensdag. We hebben het gesprek als zeer prettig en ope~
ervaren.
WeI heb ik nag een verzoek tbv het onderzoek: is het mogelijk om de
documenten in de loop van volgende week(22)/ of de week (23) daarop naar
ons te verzenden?

Groeten,

2



VERTROUWELlJK ~

Van:
Verzonden:
Aan:
Onderwerp:
Bijlagen:

•••••••• Vodafone Netherlands •••••••• @vodafone.com>
donderdag 7 juni 2012 16:38

RE:Onderzoek AT
Building & Site Minimum Security Requirements V6 .doc; Physical Security
Methodologyl.doc; Vodafone Alert Stages_v3.pdf; Operational Requirements v
3.doc; Physical Security Functional Standard _VS_.pdf

Bijgaand nog de laatste beloofde documenten zijnde generieke guidelines & eisen ta.v. gebouwen en sites.

From: mailto IQ.lagentschaptelecom.nl]
Sent: donderdag 7 juni 2012 11:22
To: Vodafone Netherlands
Cc: agentschaptelecom.nl
Subject: RE: Onderzoek AT

HO· __ •

Dank je wei voor de documenten.
Nadat"en ik ze door hebben genomen, zullen we zsm contact opnemen.

Groeten,•••
Met vriendelijke groet,

Inspecteur Informatieveiligheid

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie
Piet Mondriaanlaan 54 I 3812 GV I Amersfoort
Postbus 1672 I 3800 BR I Amersfoort

T

!'agentschaptelecom .nl
www.agentschaptelecom.nl

Van: Vodafone Netherlands [mailto
Verzonden: donderdag 7 juni 2012 10:36
Aan=.l' _
Onderwerp: RE: Onderzoek AT

1

http://www.agentschaptelecom.nl


.~"" ••••• 1111!1~•••• Wei hecht ik nog aan een technische audit van
Rotterdam met tier classification richtlijnen (van voor de brand). Groet,

From: N'odafone Netherlands
Sent: woensdag 6 juni 2012 12:30
TO: ••a _
Subject: RE: Onderzoek AT
Importance: High

Duizendmaal excuses hij zat nog in mlJn outbox vanwege connectie issues gisteren en
eergisteren). Bijgaand alva.st onderstaande documenter.:

1. Calamiteitenpla~ = Crisisplan (aangehecht)
2. Co~tinuiteitsplan = Disaster Recovery Plan (aa~gehecht)
3. Beveiligingsplan - VOLGT NOG
4. Het rapport dat in maart naar het ~COT is gestuurd (aangehecht)
5. Audi t rapport en - DEZE ZIJN VAN VOJR DE BR..i;NDnET VORRHANDEN

ssa e-----
FroIr,: lLcl_-igSJ
Sent: woensdag 6 juni 2012 9:44
To: Vodafone Netherlands
Subject: RE: Onderzoek AT

Gezien het feit dat hel nu ~oensdag is en ik nog niets heb mogen ontvangen, vraag ik
mij af of er iets mis is gegaan in de verzending?
Of moet het nog verstuurd werden?
Indien niet aIle documenten veor handen zijn, wil je dan alvast een deel aanleveren?

Alvast dank.

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie
Piet Mondriaanlaan 54 3812 GV I Amersfoort
Postbus lE72 I 3800 BF I Amersfoort

-----Oorspronkelijk bericht-----
Van:
Verzonden: vrijdag 1 juni 2012 15:08

2



ervaren.
WeI heb ik nog een verzoek tbv het
documenten in de loop van volgende
ons te verzenden?

onderzoek: is het mogelij k OIT. de
week(22) / of de week (23) daarop naar

A3n: Vociafone Netherlands
Ondcrwerp: Re: Onderzoek AT

Pri!'",al

~et vriendelijke groet,

Inspecteur Informatieveiligheid

.........
Agentschap Telecom
Ministerie van Economische Zaken,
Landbouw en Innovatie
. . . . . . . . . . . . . . . . . . . . . . . .• . . . . . •. . . . . . . . .• . . .• . .• .• - . . . . . . . . . .

Van:
A.an:
cc:
Onder"lerp:
Datlwi: vr,

tsch~_t:_~lecorr:..'_.J:ll"
Onderzoek AT
jun. 1, 2012 15:02

Ik haal het niet om jo deze week nag aIle documenten aan te leveren.
Maandag [fcet weI lukken. Groet,

-----Original Message-----

From: ••••••••• lrr'-':l_iltoJl•••••• Il.'~_"':.!2!~ch_§£_t\~}._~corr.nU
Sent: vrijdag 25 mei 2012 9:45
To: VF-NL
cc: agentschaEte~ eco_!':.r,1
Subject: Onderzoek AT

Beste

Allereerst namens en mij nog onze dank voor de ontvangst van
afgelopen woensdag. We hebben het gesprek als 2eer prettig en open

Groeten,

Met vriendelijke groet,

Inspecteur Informatieveiligheid
. ' ..... .. . . . . .• . . . . . . . . .. ..

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie

3



VERTROUWEUJK~lIII'!! _
Van:
Verzonden:
Aan:
CC:
Onderwerp:
Bijlagen:

--I\/odafone Netherlands •••••••• JYvodafone.com>
vrijdag 8 juni 2012 12:48

RE:Onderzoek AT
VF NL Rotterdam AT.pptx

Jazeker, zie bijgaand. Groet.

From: [mailtoJ @agentschaptelecom.nl]

sen:t:: v:r:ijd=a=g=8=j:u~ni.2.0.1210:59To: Vodafone Netherlands
Cc:
Subject: RE: Onderzoek AT

Dankje wei, •••
Er 5choot mij nog wei een ding binnen, we hebben het er wei over gehad tijdens ons gesprek.
Heb je nog iets van een logboek, tijdlijn, o.i.d. voor ons waarin de acties, gebeurtenissen gedurende de brand in
Rotterdam worden weergegeven?

Groet,

Vodafone Netherlands [ma
juni 2012 16:38

Bijgaand nog de laatste beloofde documenten zijnde generieke guidelines & eisen t.a.v. gebouwen en sites.

From: [mailt, Qagentschaptelecom.nl]
Sent: donderdag 7 juni 2012 11:22
To: I Vodafone Netherlands
Cc: . uagentschaptelecom.nl
Subject: RE: Onderzoek AT

Hoi _

Dank je wei voor de documenten.
Nadat~n ik ze door hebben genomen, zullen we zsm contact opnemen.

Groeten,

1



~-------------------------------------
Van:
Verzonden:
Aan:
CC:
Onderwerp:

dinsdag, juni 19-2012812 AM::::=::-••• (Landelijk Parket Rotterdam),

RE: Gevolgen Vodafone storing Rotterdam

Dag._'

Dank voor je reactie.

Groet,
~

Inspecteur Inforrnat eveillghe:d

Toezicht Inforrnateveiligheid
Agentschai) Telecom
f\linister;e van Economiscre Zaken, Landbouw e:l In:101jatle
P:et f\londriaanlaan 54 I 3812GV I Amersfoort I Kamer 3.06
Postbus 1671 I 3800BR I Amersroort
T033- _

F 033 - 460 08 50
1'1 06 -

Van: delijk Parket Rotterdam) [ITm@.ailliltQo;jJ:I•••••• P!l.!;OlIIml,J.noll]
Verzonden: maandag 18 juni 2012 17:40

Aan::~:::::CC: I Landelijk Parket Rotterdam)
Onderwerp: RE: Gevolgen Vodafone storing Rotterdam

Beste"

Wij gaan met jouw vraai9.alia.n.dile.sl.a.9.,.t(
•••••• OM) of • (ULI) zullen jou hierover nader berichten.

Gr, _

mr .•••

Postbus 395 I P.O Box 395 I 3000 AJ Rotterdam

W +31 (0)
::r +31 (0) 6
h--: +31 (0)

1



Van: [mailto @agentschaptelecom,nl]
Verzonden: dinsdag 12juni 2012 16:52
Aan: (Landelijk ParketRotterdam)
Cc:
Onderwerp: GevolgenVodafone storing Rotterdam

Beste_

Agentschap Telecom stelt vanuit haar rol van toezichthouder een onderzoek in naar de storing bij Vodafone in
R'dam van 4 april. Het onderzoek betreft niet aileen de gevolgen voor DRill bij Vodafone, maar wij kijken ook
naar het continu',teits- en crisimanagement, Om een compleet beeld te krijgen is het van belang te weten wat
de impact voor de behoeftestellers wat betreft tappen en dataretentie,

Graag hoor ik van je of het Landelijk Parket dit inzicht kan verschaffen en wij een afspraak kunnen plannen.

Met vriendelijke groet,-

2

Inspecteur Informatieveiligheid

Toezicht Informatleveiligheid

Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie

Piet Mondriaanlaan 54 I 3812GV I Amersfoort I Kamer 3.06

Postbus 1671 I 3800BR I Amersfoort

T 033 -
F 033 - 460 08 50
M 06-

........................................................................

I @agentschaptelecom.nl
http://www.agentschaptelecom.nl

Oit bericht kan informatie bevatten die niet \ oar u is bestemd. Indien u niet de geadresseerde bent of dit bericht per vergissing aan u is
toegezonden, wordt u ver70cht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid
voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by
mistake, please inform the sender and delete this message. The State accepts no liability for damage of any kind resulting from the
risks inherent in the electronic transmission of messages.

mailto:@agentschaptelecom.nl
http://www.agentschaptelecom.nl
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~~~ VE_RT_R_OU_W_EL~IJ~

Van:
Verzonden:
Aan:

cc:
Onderwerp:
Bijlagen:

vrijdag 27 juli 2012 10:33

••••••• llvOdafone.com,~::::::::::
dafone.com), vodafone.com

iiiiiiii•• ~agentschaptelecom.nl
Uitwerking Interview
Uitwerking interview Vodafone.docx

Beste' •••••

& Ln ik hebben het interview uitgewerkt.
Het verzoek is om het document waar nodig, te verbeteren danwel aan te vullen.

Dan rest het ons nog jullie een goed weekend toe te wensen.

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Afdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie Piet Mondriaanlaan 54 I 3812 GV I Amersfoort Postbus
1672 I 3800 BR I Amersfoort .
T

E'agentschaptelecom .nl
www.agentschaptelecom.nl

http://www.agentschaptelecom.nl


17 juli 2012
Onderzoeksvragen Vodafone

manager corporate security
manager technical security & governmental obligations

.iiiillllllll-'- security support engineer
nsdag 17 juli, 11.00 - 15.00

Kantoor Vodafone, Simon Carmiggeltstraat 6, Amsterdam

Datum:
Onderwerp:
Interview:

Datum/tijd:
Locatie:
Ag. Telecom:

Aigemeen
1. Welke reeks van gebeurtenissen hebben geleid tot de uitval.
Op 4 april 2012 is de switchlocatie van Vodafone aan de Ca'irostraat 2 te Rotterdam door brand
verwoest. De brand, met een tot nu toe onbekende oorzaak, is bij het naastgelegen bedrijf
ondergebracht in hetzelfde gebouw, ontstaan. De brand is via het dak naar het deel van Vodafone
overgeslagen.
Vanaf de start van de brand, tot 11 uur heeft Vodafone lOver het kon op afstand het netwerk en
informatie geprobeerd over te zetten naar andere locaties. Voorbeeld: de HLR met gegevens over
ongeveer een derde van de Vodafoneklanten en roamingklanten

Om de situatie brandmeester te krijgen heeft de brandweer een aantal maatregelen genomen.
Tegen 11.00 uur besloot de brandweer om de stroomvoorziening uit te schakelen, de noodbatterij
heeft daarna nog anderhalf uur de apparatuur van spanning voorzien.
Vervolgens besloot de brandweer om aan een andere zijde dan waar de brand woedde, een gat in
het dak te maken om zo beter bij het vuur te kunnen komen. Hierbij is in groten getale bluswater,
as en roet het gebouw binnen gekomen en verwoestte de aanwezige apparatuur van Vodafone
onherstelbaar.
Vodafone had de mobiele switch al wei naar Rotterdam laten rijden om het netwerk te kunnen
overschakelen.

Tegen het ingrijpen van de brandweer was niets in te brengen. Zij zijn verantwoordelijk voor de
situatie en Vodafone Netherlands moest de bevelen volgen van de brandweer.

Het blijkt dat het buurbedrijf geen branddetectie had. Gezegd is dat zij deze wettelijk ook niet
nodig hadden gezien hun bedrijfsactiviteiten.

2. Welke telecomdiensten en netwerken zijn er getroffen
Gevolg hiervan was dat in de omgeving van Rotterdam en Den Haag geen gebruik gemaakt kon
worden van diensten als:

• 2G (bellen en sms)
• 3G (data)

Machine2machine
• Interconnectie
• Roaming

Voicemail
Sms

Ook werkte de waarschuwingsalert voor overmatig verbruik van data in het buitenland niet meer.
Deze situatie heeft een paar dagen voortgeduurd.

De storing heeft er ook voor gezorgd dat wettelijke bepalingen betreffende LI en DR in het gedrang
kwamen. De database voor dataretentie was uitgevallen.

3. Wat was de impact van de verstoring voor de bereikbaarheid van alarmnummer 112
De verstoring van het netwerk heeft geen impact gehad op de bereikbaarheid van het
alarmnummer. Ondanks dat de simkaart niet werkt, zoekt de telefoon een beschikbaar netwerk op
de dichtstbijzijnde mast en belt via dat netwerk. Vodafone klanten konden dus via het netwerk van
KPNof T-Mobile worden doorverbonden met 112.



Deze locatie wordt nu ge-upgrade. Na
Het pand aan de Ca'frostraat wordt als verloren beschouwd

4. Zijn er vergelijkbare (bouw/technische) omstandigheden ten aanzien van het
onderbrengen van netwerkcentrales in het Vodafonenetwerk in Nederland.

Er zijn ve kbare omstandigheden b

en wordt niet herbouwd.

Tappen
1. Wanneer zijn behoeftestellers op de hoogte gebracht van de verstoring.
Toen bleek dat er brand was, is er meteen actie ondernomen op gebied van LI.
Men heeft rond half 8 in de ochtend contact gehad met de Unit Landelijk Interceptie om de
behoeftesteller in te lichten over de situatie.
Rond half 9 '5 ochtends werd de situatie dermate ernstig dat Digivox in overleg met Vodafone voor
de zekerheid heeft besloten de LI stroom om te schakelen naar het datacentrum il& en de
tapapparatuur gecontroleerd down te laten gaan.

2. Wat was de impact van de verstoring op de lopende taps.
a) Zijn er onderbrekingen geweest in het tapproces.

De taps zijn niet onderbroken.
b) Bestond er een noodscenario om taps door te laten lopen, zo ja heeft dit

noodscenario naar behoren gefunctioneerd.
De beslissing tot het overschakelen van de taps is een ad hoc beslissing geweest van
de security afdeling.

c) Wat is naar de mening van Vodafone de impact voor behoeftestellers geweest.
De enige impact die de behoeftesteller heeft gemerkt is dat de gesprekken kortstondig
vertraagd werden afgeleverd. Dit gaat om seconden.

3. Is de beveiliging conform het Bbgt op enig moment in het geding geweest.
De beveiliging is niet in het geding geweest. Tijdens de brand heeft Ericsson bewakers ingezet
rondom het terrein. Toen de brandweer het gebouw vrijgaf heeft Ericsson het betreden van het
gebouw gecontroleerd laten gebeuren. Een aantal vooraf aangestelde engineers kregen als eersten
toegang zodat zij de informatiedragers met gevoelige informatie veilig konden stellen en
meenemen. Deze informatiedragers waren onder andere encrypted harde schijven van de DR
database en back-up. Toen de belangrijkste informatiedragers waren veilig gesteld, mochten
overige werknemers naar binnen.
Tijdens het incident was de security manager van Ericsson ter plaatse st.

Dataretentie
1. Wat was de impact van de verstoring op de dataretentie database
De impact op de database is groot. De database inclusief back-up zijn verloren gegaan door water-
en rookschade. Hierdoor moet aile opgeslagen informatie als verloren worden beschouwd.
Desondanks wordt onderzocht of er nog data van de schijven kan worden gered. Bijkomend
probleem is dat wanneer dit lukt, deze gegevens niet kunnen worden ingeladen in de nieuwe
database omdat zij een ander format hebben.

2. Op welk moment was duidelijk dat de gehele database inclusief back-up database als
verloren beschouwd moest worden.

De database heeft doorgedraaid tot een uur of 11 op de stroomvoorziening. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de noodbatterij omstreeks
12.15 uur leeg was.
Men had de hoop dat de database gespaard was gebleven doordat de brand in een ander gedeelte
van de locatie woedde. Echter besloot de brandweer boven de plek waar de database zich beyond
het dak te openen, waardoor water, roet en as de ruimte in kon komen.

3. Wanneer zijn de behoeftestellers hiervan op de hoogte gesteld.
Meteen toen duidelijk was dat de database voor dataretentie onherstelbaar vernietigd was, zijn de
behoeftestellers ingelicht.



8. Welke maatregelen zijn genomen om herhaling van totaal dataverlies te voorkomen.
Er wordt vesteerd om de back-u een andere locatie mee te laten draaien hiervoor dienen

4. Welke acties heeft Vodafone gestart om toch verkeers- en locatiegegevens te kunnen
leveren.

a) Denk aan CRM-systemen, recovery data van harde schijven.
De harde schijven uit de database en back-up worden momenteel onderzocht om te bekijken er
nog informatie van af te halen is. Echter kan dit niet in de nieuwe database gevoegd worden omdat
het andere type bestanden zijn.
Er is een query tool geschreven om uit verschillende omgevingen, zoals de marketing en billing, DR
informatie te halen. Echter is dit niet het complete vereiste pakket.
Ook heeft men met de ULI, T-mobile en KPNgesproken over oplossingen en samenwerking. Vraag
was of de ULI de verzoeken naar aile partijen moest sturen om gegevens te verkrijgen. De ULI gaf
echter aan dat dit geen wenselijke situatie was en er werd besloten dat de ULI na afweging van het
belang van een onderzoek, de bevraging naar meerdere partijen te sturen.
In de tussentijd lopen bevragingen gewoon door en levert men de beschikbare informatie. Ook zijn
er operationeel geen problemen met de extra bevragingen bij de andere partijen. Het Landelijk
Parket is over de situatie ingelicht.

5. Welke verkeers- en locatiegegevens kan Vodafone leveren tot een definitieve
oplossing is gevonden.

Met de tijdelijke work around procedure kan men de gegevens leveren als: nummers van
inkomende en uitgaande gesprekken, cell ID, locatiegegevens, duur gespreken, wie.
Middels de work around kunnen gegevens vanaf 6 april worden geleverd.

6. Wanneer verwacht Vodafone te beschikken over DR oplossing die conform de
wettelijke eisen 'gevuld' kan worden.

a) Met welke leverancier is Vodafone in zee gegaan.
De nieuwe database wordt sinds 1 juli 2012 weer gevuld. Vodafone werkt hierbij niet meer met
Ericsson maar met Group2000. De verwachting is dat deze nieuwe database in december
bevraagbaar is.

Is back-up voor deze locaties.

9. Wat waren destijds de overwegingen geweest om de DR database en DR database
back-up op een locatie onder te brengen

Het besluit om de database en diens back-u een locatie te laten draaien is van 0 onele
aard.

De datastroom die door Ericsson werd geleverd was
dusdanig groot het parallel laten draaien van de back-up op een andere locatie (afstand -
vertraging) op technische problemen stuitte. Vodafone was met Ericsson en Group 2000
tot kort voor het incident in een offerte traject om dit probleem op te lossen.
Vodafone geeft aan dat zij wei over de situatie hadden nagedacht en tot de conclusie waren
gekomen dat de wet enkel voorschrijft dat er te allen tijde geleverd moet worden, dus men moest
voor redundantie zorgen. De geografische plek van de back-up is echter niet benoemd in de wet.

BCM/Crisismanagement
1. Wat zijn de (historische) nSlco-overwegingen van Vodafone geweest om voor de

locatie Ca·irostraat 2 te Rotterdam als vestiging van de switch te kiezen, rekening
houdend met het feit dat Vodafone niet de enige gebruiker van de locatie is.

De overweging om het datacentrum aan de Ca·irostraat als switchlocatie in te richten gaat terug
naar 1995. In die tijd werd die ruimte geografisch gezien als logische locatie geschat.
Om te beoordelen of de locatie ook als A-Iocatie kon fungeren is er een onafhankelijk onderzoek
ingesteld. Uit de conclusie van dat onderzoek blijkt dat Rotterdam hiervoor geschikt was.



2. In 2010 heeft er een haalbaarheidsonderzoek plaatsgevonden voor locatie
Ca"irostraat 2 om hiervan een main core netwerklocatie te maken. Een van de
uitgangspunten was het handhaven van het huidige kwaliteitsniveau c.q. redundantie
(Tier II).

a) Gelden voor de overige main core netwerklocaties omstandigheden vergelijkbaar
met die van de Cairostraat.

Zoals beschreven b vra 4 onder AI kbare constructies

Dit was een vroegere opslagruimte van
Vodafone.
Het datacentrum en switchlocatie
•••• volgen en
wederopgebouwd.

s vrijstaand. Deze locatie wordt nu ge-upgrade. Na
Rotterdam wordt als verloren beschouwen en niet

b) Worden voor de overige locaties verbeterplannen opgesteld naar aanleiding van het
incident in Rotterdam, zo ja welke.

is men nu bezig het datacentrum te upgraden .•••••••••••••••
Indien deze gereed is volged •

Scheiden van 2G en 3G in centrales, zodat een van beide systemen bij incidenten in de lucht blijft.
Er is een onderzoek gestart met KPN naar het delen van mobiele opstelpunten. Onderzoek naar
mogelijkheden van national roaming voor 2G; niet voor 3G gelet op de hoeveelheid gegenereerde
data door klanten en de daarvoor beschikbare netwerkcapaciteit bij elk der aanbieders.

3. liggen aan BCMjCrisismanagement internationale normen ten grondslag.
De BS 25999 ligt ten grondslag aan het geheel.

4. In hoeverre heeft het Crisis Management Plan (v2.2 mei 2012) in de praktijk voldaan.
Het crisis management plan is niet geheel in uitvoering gebracht zoals op papier beschreven. Er
was veel afhankelijkheid maar ook samenhang met de crisismanagementstructuur van Ericsson.
Met deze partij moest vee I worden afgestemd ten behoeve van het weer draaiende krijgen van het
netwerk. Ook verliep de opschaling tijdens het incident niet zoals in het handboek werd
beschreven.
De verantwoordelijkheden werden anders uitgevoerd. Zo behoort de afdeling Technology zich bezig
te houden met het herstel van het netwerk, in praktijk waren zij net z~veel tijd kwijt met het
communiceren over de stand van zaken naar buiten. Zij werden een soort crisisteam.
Om BCM en crisismanagement weer op een goed niveau te brengen, is deze taak weer
ondergebracht bij de afdeling Security van Vodafone.
Na evaluatie van de gebeurtenissen worden nieuwe plannen opgesteld en geOimplementeerd.

5. Disaster Recovery Service draaiboek Vodafone & KPN. In hoeverre heeft dit
draaiboek bij de bestrijding van het incident gewerkt.

De samenwerking tussen betrokken partijen heeft prima gewerkt of hierbij ook het draaiboek is
gebruikt is onbekendo Ook T-Mobile en Tele2 hebben een actieve benadering gehanteerd voor het
overnemen van een deel 2G-verkeer.

6. Welke externe partijen zijn bij de bestrijding van het incident betrokken geweest?
Door Ericsson werd Imtech ingehuurd om het netwerk weer draaiende te krijgen. Vodafone
Duitsland heeft geholpen en er was een bewakingsdienst bij de locatie in Rotterdam aanwezig.



7. Waren resources van externe partijen snel beschikbaar
8. Hoe groot is de invloed van outsourcing van mensen en kennis geweest bij

bestrijding van het incident
9. Welke verbeterpunten voor het draaiboek zijn ge"identificeerd.
10. Hoe ziet het tijdpad voor deze verbeterpunten eruit

De resources moesten vanuit buitenland komen, deze zijn op escalatiebasis naar Nederland
gevlogen. Hierbij is vertraging opgetreden doordat niet precies bekend was waar de mensen met
relevante kennis zich bevonden binnen de internationale Vodafone onderdelen. Toen zij er waren
was echter niet geheel duidelijk wat zij konden doen. Toen duidelijk was wat er gedaan kon
worden, en er een draaiboekje voor de beschikbare teams voorhanden was, verliep de
samenwerking goed.
Vanwege de moeizame start heeft Vodafone Netherlands onder meer besloten kennis te gaan
insourcen. Ook worden acties ingezet waarmee geborgd wordt dat snel inzicht wordt gekregen
waar ingeval van calamiteiten, vereiste kennis binnen de (internationale) Vodafone organisatie
beschikbaar is. De verwachting is dat dit binnen een jaar geregeld is.

11. Beschikt Vodafone over een (separaat) calamiteitenplan gericht op continu·iteit van
LI/DR, zo ja heeft dit gewerkt

12. Wie had de regie met betrekking tot LI/DR ten tijde van het incident.
Voor LI/DR bestaat er geen separaat plan. Er wordt zelf door de afdeling Security bepaald wat er
gedaan moet worden. Van de uitgevoerde acties wordt binnen het NOCeen tickettrail bijgehouden.
Tijdens incidenten is de afdeling Security leading.



'}..,

~.._--------------------------------
Van:
Verzonden:
Aan:
Onderwerp:

donderdag, augustus 9-201210:06 AM

RE: contactje bij brandweer (regio Rotterdam)

Hoi •••

Hartelijk dank voor je bemiddeling! G••• lilJellen en zie je maandag.

Groet,••
Inspecteur Informatieveiligheid

Toezicht Informatieveiligheid
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie Piet Mondriaanlaan 54 I 3812GV I Amersfoort I Kamer
3.06 Postbus 1671 I 3800BR I Amersfoort """""""",,"""""""",,""""""""""",,""""""
T 033 - 460 08 00
F 033 - 460 08 50
M 06 - 53 86 31 24
••••• ~agentscha ptelecom. nl
http://www.agentschaptelecom.nl

- - ---Oorspron kel ij k bericht--- --
Van: ... __ [mailto ••••• l@ivenj.minvenj.nlj
Verzonden: woensdag 8 augustus 2012 14:33
Aan: •• __
Onderwerp: RE: contactje bij brandweer (regio Rotterdam)

Hallo"',

Onderstaand tref je de contactgegevens voor aan.
Ik heb hem gesproken en hij is volledig bereid je vragen omtrent de Vodafone-brand te beantwoorden. Zijn team
heeft onderzoek gedaan naar de brand en het rapport is ook beschikbaar voor Agentschap Telecom.

Zijn gegevens zijn:

Telefoonn~::::::~
E-mail:4I@veiligheidsregio-n.nl

A.s. maandag ben ik om ca. 12:40 uur bij jullie in Amersfoort. Ik zal naar je vragen en heb dan tijd tot 13 :00 uur. I
sdat onvoldoende dan kunnen we na afloop van de bespreking met log doorpraten.

Succes met •••••• en tot maandag.

Met vriendelijke groeten,

Senior inspecteur

Inspectie Veiligheid en Justitie
Ministerie van Veiligheid en Justitie
Lange Houtstraat 26 I 2511 CW I Den Haag I Kamer TV 2.24 Postbus 20301 I 2500 EH I Den HaagTOlO._.

http://www.agentschaptelecom.nl
mailto:l@ivenj.minvenj.nlj
mailto:E-mail:4I@veiligheidsregio-n.nl
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~M.06.===I ivenj.minvenj.nl
http://www.ivenj.nl

Toezicht voor een veiliger samenleving

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Veiligheid en Justitie

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Security and Justice

-----Oorspronkelijk bericht-----
Van: [mailto _ @agentschaptelecom.nl]

Verzo1n.d.e.n.:.d.i.n.sd.a.
g.7.a.ulli

g.u.s.t.U.S.2.0.1.2.16:40
Aan:
Onderwerp: FW: contactje bij brandweer (regio Rotterdam)

Geachte heer ••••

In opvolging van het mailtje van~ begrijp ik van mijn collega dat u in het kader van het 112-onderzoek
aanstaande maandag op ons kantoor in Amersfoort bent. Ik stel het op prijs als ik u voorafgaande aan dat overleg
kort kan spreken.

Op dit moment doe ik onderzoek naar de brand bij Vodafone en de gevolgen daarvan voor bevoegd aftappen en
dataretentie. Daarnaast heb ik oog voor de maatregelen die Vodafone heeft genomen op het vlak van continu'lteit van
netwerk en diensen en crisismanagement.
Om een compleet beeld van het gebeuren op de dag van de brand te krijgen treedt ik graag in contact met de brand
in de Veiligheidsregio Rotterdam-Rijnmond, met name de hee teamcoordinator
brandonderzoek. Zijn de onderzoeksresultaten van het Team brandonderzoek bijvoorbeeld openbaar beschikbaar?

Bij voorbaat dank voor uw hulp in deze

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Toezicht Informatieveiligheid
Agentschap Telecom
Ministerie van Economische Zaken, Landbouw en Innovatie Piet Mondriaanlaan 54 I 3812GV I Amersfoort I Kamer
3.06 Postbus 1671 I 3800BR I Amersfoort .T033- _

F 033 - 460 08 SO

r--M~06~-::::•• Qlagentschaptelecom. nl
http://www.agentschaptelecom.nl

http://www.ivenj.nl
http://www.agentschaptelecom.nl


-----Oorspronkelijk bericht-----
van: •••••
Verzonden: dinsdag 7 augustus 2012 11:37
Aan' ••••••• ~ivenj.minvenj.nl)
CC: agentschaptelecom.nl)
Onderwerp: contactje bij brandweer (regio Rotterdam)

Beste••••

Zou jij m'n goede collega ••••• aaan een contact kunnen helpen bij de brandweer omtrent de brand bij
Vodafone.

_die ook meewerkte aan het Waalhaven onderzoek, onderzoekt ook aspecten van de uitval bij Vodafone als
gevolg van de brand. Daarover heeft hij wat specifieke vragen over uitrijtijden, etc. die hij graag wil uitvragen.

Evtvia_

Bij voorbaat dank.

Ik heb•• lnlgecc-t, zodat jullie samen wei verder komen.

Grt,,,,

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht per
vergissing aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, please inform the sender and delete this message. The State accepts no liability for
damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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From: Vodafone Netherlands
Sent: woensdag 15 augustus 2012 13:49
To: @agentschaptelecom.nl; •••• m~~~Qill~~Ql]lJl[
Cc: Vodafone Netherlands

Vodafone Netherlands
Subject: Uitwerking AT interview Vodafone.docx

VERTROUVVELlJ~ 2-
~---------------------------------
Van:
Verzonden:
Aan:
Onderwerp:
Bijlagen:

donderdag 16 augustus 2012 9:04
••••• agentschaptelecom.nl
FW: Uitwerking AT interview Vodafone.docx
Uitwerking AT interview Vodafone .docx

Nieuwe versie ...

Van: Vodafone Netherlands L'-'-"==~.
Verzonden: woensdag 15 augustus 2012 14:19
Aan: Vodafone Netherlands;
cc: odafone Netherla lds.;•••
Onderwerp: RE: Uitwerking AT interview Vodafone.docx

•• lI'Iil je de voorgaandemail en versie weghalen.
Thx ,
Information Security & Re:ations (L2.vfu! Intercept) Mgr
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3. Wat was de impact van de verstoring voor de bereikbaarheid van alarmnummer 112
De verstoring van het netwerk heeft geen impact gehad op de bereikbaarheid van het
alarmnummer. Ondanks dat de simkaart niet werkt, zoekt de telefoon een beschikbaar netwerk op
de dichtstbijzijnde mast en belt via dat netwerk. Vodafone klanten konden dus via het netwerk van
KPN of T-Mobile worden doorverbonden met 112.:. ..' { Opmerking lAMS1]: CHECK J

c,
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~
VERTROUWELIJK

I
Ob'igationsj_rl!:Q'iiiiiiiii=iii~~~~~~:C~~;;;~~~;~~JJ.)security support engineer
Datum/tijd: Dinsdag 17 juli, 11.00 - 15.00

I Locatie: Kantoor Vodafone Libertel B.V., Simon Carmiggeltstraat 6, Amsterdam
Ag. Telecom:

Met~k: Nederlands (standaardL)

f.!.~!.opmaak: Nederlands (standaa_r:dl_

Met opmaak: Nederlands (standaard)

patUrD.:. . J?jul!'?Q~.2 .
.on.d~rwerp: •.On.de.~9_~~.svr~g.ell. .v()c;I"f9ne,

J__llt_.e_r.X__ie_w_: ~ •• ====::::::::~m~a.n.ajgerc°ftrnP~()nraH·tH~~s~.e-c~U~r~it*Y*c~~1-~eetiflBr~&--e~€fiTffi~~

Met opmaak: Nederlands (standaard)

Met opmaak: Nederlands Jstan~ard)

Met opmaak: Nederlands (standaard)

Met opmaak: Nederlands (standaard)

Met opmaak: Nederlands (standaard)
Aigemeen
1. Welke reeks van gebeurtenissen hebben geleid tot de uitval.
Op 4 april 2012 is de switchlocatie van Vodafone aan de Ca'irostraat 2 te Rotterdam door brand
verwoest. De brand, met een tot nu toe onbekende oorzaak, is bij het naastgelegen bedrijf
ondergebracht in hetzelfde gebouw, ontstaan. De brand is via het dak naar het deel van Vodafone
overgeslagen.
Vanaf de start van de brand, tot 11 uur heeft Vodafone zover het kon op afstand tJet··netwerk en
informatie stromen weten geprobeere over te zetten naar andere locaties. Voorbeeld: de HLR met
gegevens over ongeveer een derde van de Vodafoneklanten en roamingklanten

, . Met opmaak: Nederlands (standaard)

t~:!i~maak: Nederlands (standaard)

am de situatie brandmeester te krijgen heeft de brandweer een aantal !lo.9.9maatregelen genomen.
Tegen 11.00 uur besloot de brandweer ern-de stroomvoorziening uit te schakelen, l'@arna de
noodbatterij hceft: d-aama nog anderhalf uur de apparatuur van spanning heeftvoorzien.
Vervolgens besloot de brandweer om aan een andere zijde dan waar de brand woedde, een gat in
het dak te maken om zo beter bij het vuur te kunnen kemenhs!gmden. Hierbij is in groten getale
bluswater, as en roet het gebouw binnen gekomen en verwoestte de aanwezige apparatuur van
Vodafone onherstelbaar.
Vodafone had de voorhaAeevoorhanden zijnde mobiele switch al wei naar Rotterdam laten rijden
am het netwerk te kunnen over!l_g_m~_nschakelen.

Vanaf het ontstaan van de brand tot lS.00uur die middag was de locatie in handen ~
iflgrijpen van de brandweer ~Q_Qaar_was niets !.~gg!lin te brengen. Zij zijn verantwoordelijk voor
de situatie tijdens_g_~l'e (-alarlliU~calamiteit.en Vodafone Netherlands·moest de bevelen volgenvan
de brandweer volgen.

Het blijkt dat het buurbedrijf geen branddetectie had. Gezegd is dat zij deze wettelijk ook niet
nodig hadden gezien hun bedrijfsactiviteiten.

2. Welke telecomdiensten en netwerken zijn er getroffen
Gevolg hiervan was dat in de omgeving van Rotterdam en Den Haag geen gebruik gemaakt kon
worden van diensten als:

2G (bellen en sms)
2.SG I 3G (data)
Machine2machine
Interconnectie
Roaming
Voicemail
Sms

Ook werkte de waarschuwingsalert voor overmatig verbruik van data in het buitenland niet meer.
Deze situatie heeft een paar dagen voortgeduurd.

De storing heeft er ook voor gezorgd dat wettelijke bepalingen betreffende tl--errDR in het gedrang
kwamen. De database voor dataretentie was uitgevallen.



· Deze locatie wordt nu ge-upgrade. Na
aan de Ca'irostraat wordt als verloren

4. Zijn er vergelijkbare omstandigheden ten aanzien van het
nd.

Tappen
1. Wanneer zijn behoeftestellers op de hoogte gebracht van de verstoring.
Toen bleek dat er brand was, is er meteen actie ondernomen op gebied van LI.
Men heeft rand half 8 in de ochtend contact gehad met de leverancier (DiqiVox)~Raratu!!!_in
de locat:ii'_b9~t9QQ _t;rr de Unit Landelijk Interceptie om de behoeftesteller in te lichten over de
situatie.
Rond half 9 's ochtends werd de situatie dermate ernstig dat Digivox in overleg met Vodafone voor
de zekerheid heeft besloten de LI stroom om te schakelen naar fiet-frata€ernrtiffi n de
tapapparatuur gecontroleerd down te laten gaan.

2. Wat was de impact van de verstoring op de lopende taps.
a) Zijn er onderbrekingen geweest in het tapproces.

De taps zijn niet onderbroken.
b) Bestond er een noodscenario om taps door te laten lopen, zo ja heeft dit

noodscenario naar behoren gefunctioneerd.
De beslissing tot het overschakelen van de taps is een ad hoc beslissing geweest van
de ~9_[PQ[aJg_5~ecurityafdeling.

c) Wat is naar de mening van Vodafone de impact voor behoeftestellers geweest.
De enige impact die de behoeftesteller heeft gemerkt is dat de gesprekken kortstondig
vertraagd werden afgeleverd. Dit gaat om seconden.

3. Is de beveiliging conform het Bbgt op enig moment in het geding geweest.
De beveiliging is niet in het geding geweest. Tijdens de brand heeft Ericsson bewakers ingezet
rondom het terrein. Toen de brandweer het gebouw vrijgaf heeft Ericsson het betreden van het
gebouw gecontroleerd laten gebeuren. Een aantal vooraf aangestelde engineers kregen als eersten
toegang zodat zij de informatiedragers met gevoelige informatie veilig konden stellen-€fl
~ _Deze informatiedragers waren onder andere encrypted harde schijven van de DR
database en back-up~'yi'l_[l_Q!1de_[~_!?ystem£:,l1.Toen de belangrijkste informatiedragers waren veilig
gesteld, mochten overige werknemers naar binnen.
Tijdens het incident was de security manager van Ericsson ter plaatse-st.

Dataretentie
1. Wat was de impact van de verstoring op de dataretentie database
De impact op de database is groot. De database inclusief back-up zijn verloren gegaan door water-
en rookschade. Hierdobr moet aile opgeslagen informatie als verloren worden beschouwd.
Desondanks wordt onderzocht of er nog data van de schijven kan worden gered. Bijkomend
probleem is dat wanneer dit lukt, deze gegevens niet kunnen worden ingeladen in de nieuwe
database omdat zij een ander format hebben.

2. Op welk moment was duidelijk dat de gehele database inclusief back-up database als
verloren beschouwd moest worden.

De database heeft doorgedraaid tot een uur of 11 op de stroomvoorzieninq. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de noodbatterij omstreeks
12.15 uur leeg was.
Men had de hoop dat de database gespaard was gebleven doordat de brand in een ander gedeelte
van de locatie woedde. Echter besloot de brandweer boven de plek waar de database zich beyond
het dak te openen, waardoor water, roet en as de ruimte in kon komen.

3. Wanneer zijn de behoeftestellers hiervan op de hoogte gesteld.
Meteen toen duidelijk was dat de database voor dataretentie onherstelbaar vernietigd was, zijn de
behoeftestellers ingelicht.



4. Welke acties heeft Vodafone gestart om toch verkeers- en locatiegegevens te kunnen
leveren.

a) Denk aan CRM-systemen, recovery data van harde schijven.
De harde schijven uit de database en back-up worden momenteel onderzocht om te bekijken er
nog informatie van af te halen is. Echter kan dit niet in de nieuwe database gevoegd worden omdat
het andere type bestanden zijn.
Er is een query tool geschreven om uit verschillende omgevingen, zoals de marketing en billing, DR
informatie te halen. Echter is dit niet het complete vereiste pakket.
Ook heeft men met de ULI, T-mobile en KPN gesproken over oplossingen en samenwerking. Vraag
was of de ULI de verzoeken naar aile partijen moest sturen om gegevens te verkrijgen. De ULI gaf
echter aan dat dit geen wenselijke situatie was en er werd besloten dat de ULI na afweging van het
belang van een onderzoek, de bevraging naar meerdere partijen te sturen.
In de tussentijd lopen bevragingen gewoon door en levert men de beschikbare informatie. Ook zijn
er operationeel geen problemen met de extra bevragingen bij de andere partijen. Het Landelijk
Parket is over de situatie ingelicht.

5. Welke verkeers- en locatiegegevens kan Vodafone leveren tot een definitieve
oplossing is gevonden.

Met de tijdelijke work around procedure kan men de-Dlq_ximaaue_s(6}_f1l_990d~[l_gegevens leveren
als: nummers van inkomende (I'I) en uitgaande (6) gesprekken, cell ID, locatiegegevens, duur
gespreken, wie.
Middels de work around kunnen gegevens vanaf 6 april worden geleverd.

6. Wanneer verwacht Vodafone te beschikken over DR oplossing die conform de
wettelijke eisen 'gevuld' kan worden.

a) Met welke leverancier is Vodafone in zee gegaan.
De nieuwe database wordt sinds 1 juli 2012 weer gevuld. Vodafone werkt hierbij niet meer met
Ericsson maar met Group2000. De verwachting is dat deze nieuwe database in december
bevraagbaar is.

8. Welke maatregelen zijn genomen om herhaling van totaal dataverlies te voorkomen.
Er wordt om de een andere locatie mee te laten draaie

9. Wat waren destijds de overwegingen geweest om de DR database en DR database
back-up op een locatie onder te brengen

Het besluit om de database en diens back-up op een locatie te laten d
aard.

De datastroom werd geleverd was
gro parallel laten draaien van de back-up op een andere locatie (afstand -

vertraging) op technische problemen stuitte. Vodafone was met Ericsson en Group 2000
tot kort voor het incident in een offerte traject om dit probleem op te lossen.
Vodafone geeft aan dat zij wei over de situatie hadden nagedacht en tot de conclusie waren
gekomen dat de wet enkel voorschrijft dat er te allen tijde geleverd moet worden, dus men moest
voor redundantie zorgen. De geografische plek van de back-up is echter niet benoemd in de wet.

BCM/Crisismanagement
1. Wat zijn de (historische) nSlco-overwegingen van Vodafone geweest om voor de

locatie Ca"irostraat 2 te Rotterdam als vestiging van de switch te kiezen, rekening
houdend met het feit dat Vodafone niet de enige gebruiker van de locatie is.

De overweging om ~e Ca"irostraat als switchlocatie in te richten gaat terug
naar 1995. In die tijd werd die ruimte geografisch gezien als logische locatie geschat.
Om te beoordelen of de locatie ook als A-Iocatie kon fungeren is er een onafhankelijk onderzoek
ingesteld. Uit de conclusie van dat onderzoek blijkt dat Rotterdam hiervoor geschikt was.



b) Worden voor de overige locaties verbeterplannen opgesteld naar aanleiding van het
incident in Rotterdam, zo ja welke.

In is men nu bezig het da-:_tjaiic.eiiniitr.u.miililte.u.Pilg.r.a.d.eiinii'Indlen deze gereed is volge'l
Scheiden van 2G en 3G in centrales, zodat een van beide systemen bij incidenten in de lucht blijft
Er is een onderzoek gestart met KPN naar het delen van mobiele opstelpunten. Onderzoek naar
mogelijkheden van national roaming voor 2G; niet voor 3G gelet op de hoeveelheid gegenereerde
data door klanten en de daarvoor beschikbare netwerkcapaciteit bij elk der aanbieders.

2. In 2010 heeft er een haalbaarheidsonderzoek plaatsgevonden voor locatie
Ca'irostraat 2 om hiervan een main core netwerklocatie te maken. Een van de
uitgangspunten was het handhaven van het huidige kwaliteitsniveau c.q. redundantie
(Tier II).

a) Gelden voer de overige main core netwerklocaties omstandigheden vergelijkbaar
met die van de Cairostraat.

Zoals beschreven bij vraag 4 onder AI
I In

• Na

als verloren beschouwen en niet

3. Liggen aan BCMjCrisismanagement internationale normen ten grondslag.
De BS 25999 ligt ten grondslag aan het geheel.

4. In hoeverre heeft het Crisis Management Plan (v2.2 mei 2012) in de praktijk voldaan.
Het crisis management plan is nieg('d~lteUjls t geheel in uitvoering gebracht zoals op papier
~schreveft. Er was veel '(;('0. mot? fllatE'_I{i)n.afhankelljkheid maar ook sameFlhaftg met de
crisismanagementstructuur van Ericsson. Het deze partij moest veeI worden afgestemd ten
behoeve van het weer draaiende krijgen van het netwerk. 0ok·vefitep--tlDe opschaling tijdens het
incident Ug.Q_niettu:~lJlaal.zoals in het handboek werd beschreven.
De verantwoordelijkheden werden anders uitgevoerd. Zo behoort de afdelmg Technology zich bezig
te houden met het herstel van het netwerk, in praktijk waren zij net -i!oveel tijd kwijt met het
communiceren over de stand van zaken naar buiten. Zij werden een soort crisisteam.
Om BCI'! en crisismanagement weer op een goed niveau te brengen, is deze taak weer
ondergebracht bij de afdeling ~Q!Jl_orat~.Security ~fene.
Na evaluatie van de gebeurtenissen worden nieuwe plannen opgesteld en ge'implementeerd.

5. Disaster Recovery Service draaiboek Vodafone & KPN. In hoeverre heeft dit
draaiboek bij de bestrijding van het incident gewerkt.

De samenwerking tussen betrokken partijen heeft prima gewerkt of hierbij ook het draaiboek is
gebruikt is onbekend. Ook K!'J"LLT'l'lobile en Tele2 hebben een actieve benadering gehanteerd
voor het overnemen van een deeI 2G·verkeer.

6. Welke externe partijen zijn bij de bestrijding van het incident betrokken geweest?
Door Ericsson werd Imtech ingehuurd am het netwerk weer draaiende te krijgen. t:19M_~QQi5
[;ricss~Vodafone DUitslandL Roemenie I TSjechiel S_j)~KPN ..fleeft·b.E'l;Jben.geholpen en
er was een bewakingsdienst bij de locatie in Rotterdam aanwezig.



7. Waren resources van externe partijen snel beschikbaar
S. Hoe groot is de invloed van outsourcing van mensen en kennis geweest bij

bestrijding van het incident
9. Welke verbeterpunten voor het draaiboek zijn ge'identificeerd.
10. Hoe ziet het tijdpad voor deze verbeterpunten eruit

De resources moesten vanuit buitenland Romen, deze zijn op escalatiebasis naar Nederland
gevlogen. Hierbij is vertraging opgetreden doordat niet precies bekend was waar de mensen met
relevante kennis zich bevonden binnen de internationale Vodafone onderdelen. Toen zij er waren
was echter niet geheel duidelijk wat zij konden doen. Toen duidelijk was wat er gedaan kon
worden, en er een draaiboekje voor de beschikbare teams voorhanden was, verliep de
samenwerking goed.
Vanwege de moeizame start heeft Vodafone Ni~larn:ls-onder meer besloten kennis te gaan
insourcen. Ook worden acties ingezet waarmee geborgd wordt dat snel inzicht wordt gekregen
waar ingeval van calamiteiten, vereiste kennis binnen de (internationale) Vodafone organisatie
beschikbaar is. De ve~achting is dat dit binnen een jaar geregeld is.

11. Beschikt Vodafone over een (separaat) calamiteitenplan gericht op continu'iteit van
LI/OR, zo ja heeft dit gewerkt

12. Wie had de regie met betrekking tot LI/OR ten tijde van het incident.
Voor U/DR bestaat er geen separaat plan. Er wordt zelf door de afdeling ~O_rP9_r91<,;_Security~E
Nl:bepaald wat er gedaan moet worden, Van de uitgevoerde acties wordt binnen het Noe een ticket
trail bijgehouden .
•Tijdens incidenten is de afdeling ~Qrp_9!!1\~Security .\!£.fiSlead-inglgiQ_<';D_<i

Met opmaak: Engels
(Groot-Brittannie)



Datum:
Onderwerp:
Interview:

17 juli 2012
Onderzoeksvragen Vodafone

••• IIi•• - manager corporate security
Security & Relations Manager (U)

.111•••• security support engineer
Dinsdag 17 juli, 11.00 - 15.00
Kantoor Vodafone Libertel B.V., Simon Carmiggeltstraat 6, Amsterdam

Datu m/tijd:
Locatie:
. Telecom:

Algemeen
1. Welke reeks van gebeurtenissen hebben geleid tot de uitval.
Op 4 april 2012 is de switchlocatie van Vodafone aan de Ca'irostraat 2 te Rotterdam door brand
verwoest. De brand, met een tot nu toe onbekende oorzaak, is bij het naastgelegen bedrijf
ondergebracht in hetzelfde gebouw, ontstaan. De brand is via het dak naar het deel van Vodafone
overgeslagen.
Vanaf de start van de brand, tot 11 uur heeft Vodafone zover het kon op afstand netwerk en
informatie stromen weten over te zetten naar andere locaties. Voorbeeld: de HLR met gegevens
over ongeveer een derde van de Vodafoneklanten en roamingklanten

Om de situatie brandmeester te krijgen heeft de brandweer een aantal noodmaatregelen genomen.
Tegen 11.00 uur besloot de brandweer de stroomvoorziening uit te schakelen, waarna de
noodbatterij nog anderhalf uur de apparatuur van spanning heeft voorzien.
Vervolgens besloot de brandweer om aan een andere zijde dan waar de brand woedde, een gat in
het dak te maken om zo beter bij het vuur te kunnen bestrijden. Hierbij is in groten getale
bluswater, as en roet het gebouw binnen gekomen en verwoestte de aanwezige apparatuur van
Vodafone onherstelbaar.
Vodafone had de voorhanden zijnde mobiele switch al weI naar Rotterdam laten rijden om het
netwerk te kunnen overnemen.

Vanaf het ontstaan van de brand tot IS.00uur die middag was de locatie in handen van de
brandweer en daar was niets tegen in te brengen. Zij zijn verantwoordelijk voor de situatie tijdens
deze calamiteit en Vodafone moest de bevelen van de brandweer volgen.

Het blijkt dat het buurbedrijf geen branddetectie had. Gezegd is dat zij deze wettelijk ook niet
nodig hadden gezien hun bedrijfsactiviteiten.

2. Welke telecomdiensten en netwerken zijn er getroffen
Gevolg hiervan was dat in de omgeving van Rotterdam en Den Haag geen gebruik gemaakt kon
worden van diensten als:

2G (bellen en sms)
2.SG / 3G (data)
Machine2machine
Interconnectie
Roaming
Voicemail
Sms

Ook werkte de waarschuwingsalert voor overmatig verbruik van data in het buitenland niet meer.
Deze situatie heeft een paar dagen voortgeduurd.

De storing heeft er ook voor gezorgd dat wettelijke bepalingen betreffende DR in het gedrang
kwamen. De database voor dataretentie was uitgevallen.

3. Wat was de impact van de verstoring voor de bereikbaarheid van alarmnummer 112
De verstoring van het netwerk heeft geen impact gehad op de bereikbaarheid van het
alarmnummer. Ondanks dat de simkaart niet werkt, zoekt de telefoon een beschikbaar netwerk op
de dichtstbijzijnde mast en belt via dat netwerk. Vodafone klanten konden dus via het netwerk van
KPNof T-Mobile worden doorverbonden met 112.'
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4. Zijn er vergelijkbare (bouw/technische) omstandigheden ten aanzien van het
onderbre van netwerkcentrales in het Vodafone netwerk in Nederland.

Ook

Tappen
1. Wanneer zijn behoeftestellers op de hoogte gebracht van de verstoring.
Toen bleek dat er brand was, is er meteen actie ondernomen op gebied van LI.
Men heeft rond half 8 in de ochtend contact gehad met de leverancier (DigiVox) die apparatuur in
de locatie had staan en de Unit Landelijk Interceptie om de behoeftesteller in te lichten over de
situatie.
Rand half 9 's ochtends werd de situatie dermate ernstig dat Digivox in overleg met Vodafone voor
de zekerheid heeft besloten de LI stroom om te schakelen naa en de tapapparatuur
gecontroleerd down te laten gaan.

2. Wat was de impact van de verstoring op de lopende taps.
a) Zijn er onderbrekingen geweest in het tapproces.

De taps zijn niet onderbroken.
b) Bestond er een noodscenario om taps door te laten lopen, zo ja heeft dit

noodscenario naar behoren gefunctioneerd.
De beslissing tot het overschakelen van de taps is een ad hoc beslissing geweest van
de Corporate Security afdeling.

c) Wat is naar de mening van Vodafone de impact voor behoeftestellers geweest.
De enige impact die de behoeftesteller heeft gemerkt is dat de gesprekken kortstondig
vertraagd werden afgeleverd. Dit gaat om seconden.

3. Is de beveiliging conform het Bbgt op enig moment in het geding geweest.
De beveiliging is niet in het geding geweest. Tijdens de brand heeft Ericsson bewakers ingezet
rondom het terrein. Toen de brandweer het gebouw vrijgaf heeft Ericsson het betreden van het
gebouw gecontroleerd laten gebeuren. Een aantal vooraf aangestelde engineers kregen als eersten
toegang zodat zij de informatiedragers met gevoelige informatie veilig konden stellen Deze
informatiedragers waren onder andere encrypted harde schijven van de DR database en back-ups
van andere systemen. Toen de belangrijkste informatiedragers waren veilig gesteld, mochten
overige werknemers naar binnen.
Tijdens het incident was de security manager van Ericsson ter plaatse.

Dataretentie
1. Wat was de impact van de verstoring op de dataretentie database
De impact op de database is groat. De database inclusief back-up zijn verloren gegaan door water-
en rookschade. Hierdoor moet aile opgeslagen informatie als verloren worden beschouwd.
Desondanks wordt onderzocht of er nog data van de schijven kan worden gered. Bijkomend
probleem is dat wanneer dit lukt, deze gegevens niet kunnen worden ingeladen in de nieuwe
database omdat zij een ander format hebben.

2. Op welk moment was duidelijk dat de gehele database inclusief back-up database als
verloren beschouwd moest worden.

De database heeft doorgedraaid tot een uur of 11 op de stroomvoorziening. Toen de
stroomvoorziening werd uitgeschakeld heeft deze nog doorgedraaid tot de noodbatterij omstreeks
12.15 uur leeg was.
Men had de hoop dat de database gespaard was gebleven doordat de brand in een ander gedeelte
van de locatie woedde. Echter besloot de brandweer boven de plek waar de database zich beyond
het dak te openen, waardoor water, roet en as de ruimte in kon komen.

3. Wanneer zijn de behoeftestellers hiervan op de hoogte gesteld.
Meteen toen duidelijk was dat de database voor dataretentie onherstelbaar vernietigd was, zijn de
behoeftestellers ingelicht.

4. Welke acties heeft Vodafone gestart om toch verkeers- en locatiegegevens te kunnen
leveren.



9. Wat waren destijds de overwegingen geweest om de DR database en DR database
back-up op een locatie onder te brengen

Het besluit om de locatie te laten draaien is rationele
aard.

a) Denk aan CRM-systemen, recovery data van harde schijven.
De harde schijven uit de database en back-up worden momenteel onderzocht om te bekijken cr
nog informatie van af te halen is. Echter kan dit niet in de nieuwe database gevoegd worden omdat
het andere type bestanden zijn.
Er is een query tool geschreven om uit verschillende omgevingen, zoals de marketing en billing, DR
informatie te halen. Echter is dit niet het complete vereiste pakket.
Ook heeft men met de ULI, T-mobile en KPN gesproken over oplossingen en samenwerking. Vraag
was of de ULI de verzoeken naar aile partijen moest sturen am gegevens te verkrijgen. De ULI gaf
echter aan dat dit geen wensclijke situatie was en er werd besloten dat de ULI na afweging van het
belang van een onderzoek, de bevraging naar meerdere partijen te sturen.
In de tussentijd lopen bevragingen gewoon door en levert men de beschikbare informatie. Oak zijn
er operationeel geen problem en met de extra bevragingen bij de andere partijen. Het Landelijk
Parket is over de situatie ingelicht.

5. Welke verkeers- en locatiegegevens kan Vodafone leveren tot een definitieve
oplossing is gevonden.

Met de tijdelijke work around procedure kan men maximaal zes (6) maanden gegevens leveren
als: nummers van inkomende CA) en uitgaande (8) gesprekken, cell 10, locatiegegevens, duur
gespreken, wie.
Middels de work around kunnen gegevens vanaf 6 april worden geleverd.

6. Wanneer verwacht Vodafone te beschikken over DR oplossing die conform de
wettelijke eisen 'gevuld' kan worden.

a) Met welke leverancier is Vodafone in zee gegaan.
De nieuwe database wordt sinds 1 jull 2012 weer gevuld. Vodafone werkt hierbij niet meer met
Ericsson maar met Group2000. De verwachting is dat deze nieuwe database in december
bevraagbaar is.

8. Welke maatregelen zijn genomen om herhaling van totaal dataverlies te voorkomen.
wordt nu extra erd am de back-u een andere locatie mee te laten draaien,

dien

datastroom die door Ericsson werd geleverd was
dusdanig 9 et parallel laten raaien van de back-up op een andere locatie Cafstand -
vertraging) op technische problemen stuitte. Vodafone was met Ericsson en Group 2000
tot kort voor het incident in een offerte traject om dit probleem op te lossen.
Vodafone geeft aan dat zij wei over de situatie hadden nagedacht en tot de conclusie waren
gekomen dat de wet enkel voorschrijft dat er te alien tijde geleverd moet worden, dus men moest
voor redundantie zorgen. De geografische plek van de back-up is echter niet benoemd in de wet.

SCM/ Crisisma nagement
1. Wat zijn de (historische) rlslco-overwegingen van Vodafone geweest om v~~r de

locatie Ca·irostraat 2 te Rotterdam als vestiging van de switch te kiezen, rekening
houdend met het feit dat Vodafone niet de enige gebruiker van de locatie is.

De overweging om de CaTrostraat als switchlocatie in te richten gaat terug naar 1995. In die tijd
werd die ruimte geografisch gezien als logische locatie geschat.
Om te beoordelen of de locatie oak als A-Iocatie kon fungeren is er een onafhankelijk onderzoek
ingesteld. Uit de conclusie van dat onderzoek blijkt dat Rotterdam hiervoor geschikt was.



2. In 2010 heeft er een haalbaarheidsonderzoek plaatsgevonden voor locatie
Ca"irostraat 2 om hiervan een main core netwerklocatie te maken. Een van de
uitgangspunten was het handhaven van het huidige kwaliteitsniveau c.q. redundantie
(Tier II).

a) Gelden voor de overige main core netwerklocaties omstandigheden vergelijkbaar
met die van de Cairostraat.

Zoals beschreven bij 4 onder

catie wordt nu ge-upgrade. Na
als verloren beschouwen en niet

b) Worden voor de overige locaties verbeterplannen opgesteld naar aanleiding van het
incident in Rotterdam, zo ja welke.

In '5 men nu bezig het dattca.cie.n~tr.u.m•• te.u.p~g~r.a.d~e.n•..1~•••••••••••• '
Indien deze gereed is volgen,

Scheiden van 2G en 3G in centrales, zodat een van beide systemen bij incidenten in de lucht blijft.
Er is een onderzoek gestart met KPN naar het delen van mobiele opstelpunten. Onderzoek naar
mogelijkheden van national roaming voor 2G; niet voor 3G gelet op de hoeveelheid gegenereerde
data door klanten en de daarvoor beschikbare netwerkcapaciteit bij elk der aanbieders.

3. Liggen aan BCM/Crisismanagement internationale normen ten grondslag.
De SS 25999 ligt ten grondslag aan het geheel.

4. In hoeverre heeft het Crisis Management Plan (v2.2 mei 2012) in de praktijk voldaan.
Het crisis management plan is gedeeltelijk in uitvoering gebracht Er was een grote mate van
afhankelijkheid met de crisismanagementstructuur van Ericsson. Met deze partij moest veer
worden afgestemd ten behoeve van het weer draaiende krijgen van het netwerk. De opschaling
tijdens het incident liep niet helemaal zoals in het handboek werd beschreven.
De verantwoordelijkheden werden anders uitgevoerd. Zo behoort de afdeling Technology zich bezig
te houden met het herstel van het netwerk, in praktijk waren zij veer tijd kwijt met het
communiceren over de stand van zaken naar buiten. Zij werden een soort crisisteam.
am SCM en crisismanagement weer op een goed niveau te brengen, is deze taak weer
ondergebracht bij de afdeling Corporate Security.
Na evaluatie van de gebeurtenissen worden nieuwe plannen opgesteld en ge·implementeerd.

5. Disaster Recovery Service draaiboek Vodafone & KPN. In hoeverre heeft dit
draaiboek bij de bestrijding van het incident gewerkt.

De samenwerking tussen betrokken partijen heeft prima gewerkt of hierbij ook het draaiboek is
gebruikt is onbekend. Ook KPN / T-Mobile en Tele2 hebben een actieve benadering gehanteerd
v~~r het overnemen van een deer 2G-verkeer.

6. Welke externe partijen zijn bij de bestrijding van het incident betrokken geweest?
Door Ericsson werd Imtech ingehuurd om het netwerk weer draaiende te krijgen. Maar ook
Ericsson zelf, Vodafone Duitsland/ Roemenie / Tsjechie/ Spanje / KPN hebben geholpen en er was
een bewakingsdienst bij de locatie in Rotterdam aanwezig.



7. Waren resources van externe partijen snel beschikbaar
8. Hoe groot is de invloed van outsourcing van mensen en kennis geweest bij

bestrijding van het incident
9. Welke verbeterpunten voor het draaiboek zijn ge·identificeerd.
10. Hoe ziet het tijdpad voor deze verbeterpunten eruit

De resources moesten vanuit buitenland komen, deze zijn op escalatiebasis naar Nederland
gevlogen. Hierbij is vertraging opgetreden doordat niet precies bekend was waar de mensen met
relevante kennis zich bevonden binnen de internationale Vodafone onderdelen. Toen zij er waren
was echter niet geheel duidelijk wat zij konden doen. Toen duidelijk was wat er gedaan kon
worden, en er een draaiboek voor de beschikbare teams voorhanden was, verliep de samenwerking
goed.
Vanwege de moeizame start heeft Vodafone onder meer besloten kennis te gaan insourcen. Ook
worden acties ingezet waarmee geborgd wordt dat snel inzicht wordt gekregen waar ingeval van
calamiteiten, vereiste kennis binnen de (internationale) Vodafone organisatie beschikbaar is. De
verwachting is dat dit binnen een jaar geregeld is.

11. Beschikt Vodafone over een (separaat) calamiteitenplan gericht op continu'iteit van
LI/OR, 20 ja heeft dit gewerkt

12. Wie had de regie met betrekking tot LI/OR ten tijde van het incident.
V~~r LI/DR bestaat er geen separaat plan. Er wordt zelf door de afdeling Corporate Security
bepaald wat er gedaan moet worden. Van de uitgevoerde acties wordt binnen het NOC een ticket
trail bijgehouden.
Tijdens incidenten is de afdeling Corporate Security leidend.



VERTROUWELIJ~,\

Van:
Verzonden:
Aan:
CC:

Onderwerp:
Bijlagen:

donderdag 16 augustus 2012 14:03
••• ~~~~ •• ~odafone Netherlands
~vodafone.com vodafone.com;
••••• lJagentschaptelecom.nl
RE:Uitwerking AT interview Vodafone.docx
20120816 Aanvullende vragen op uitwerking interview.docx

Dank je wei voor je /jullie revisie. Wat ons betreft gaan we akkoord met de verbeteringen.
Er zijn echter nog wei drie vragen op komen rijzen, zie hiervoor de bijlage.

Het zou fijn zijn als jullie deze ook nog kunnen en willen beantwoorden.

Groeten,

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Agentschap Telecom
Hoofdafdeling Toezicht
Ministerie van Economische Zaken, landbouw en Innovatie
Piet Mondriaanlaan 54 I 3812 GV I Amersfoort
Postbus 1672 I 3800 BR I Amersfoort

T
1??agentschaptelecom. nI

www.agentschaptelecom.nl
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VERTROUWEL\JK zS
Van:
Verzonden:
Aan:
CC:

vodafone.com>

Onderwerp:
Bijlagen:

Netherlands
RE:Uitwerking AT interview Vodafone.docx
20120816 Aanvullende vragen op uitwerking interview .docx

:••••••••• Vodafone

In het bijgevoegde document heb ik onze antwoorden onder jullie vragen gezet.
Ik ben uiteraard bereikbaar voor eventuele vragen of opmerkingen.

Met vriendelijke groet,_.
~eer

Mobile,::-t==::=~~fg_o~QillEmail •• i)vodafone com

,
••••• [mailtc 5 fagentschaptelecom.nl]

stus 2012 14:03
••• Vodafone Netherlands

Vodafone Netherla ••• Vodafone Netherlands;

Subject: RE: Uitwerking AT interview Vodafone.docx

1

Dank je wei voor je /jullie revisie. Wat ons betreft gaan we akkoord met de verbeteringen.
Er zijn echter nog wei drie vragen op komen rijzen, zie hiervoor de bijlage.

Het zou fijn zijn als jullie deze ook nog kunnen en willen beantwoorden.

Groeten,

Met vriendelijke groet,

Inspecteur Informatieveiligheid

Agentschap Telecom
Hoofdafdeling Toezicht
Ministerie van Economische Zaken, landbouw en Innovatie
Piet Mondriaanlaan 54 I 3812 GV I Amersfoort
Postbus 1672 I 3800 BR I Amersfoort

T

@agentschaptelecom.nl
www.agentschaptelecom.nl

mailto:@agentschaptelecom.nl
http://www.agentschaptelecom.nl


VERTROUWElIJK zl,
Van:
Verzonden:
Aan:
CC:
Onderwerp:
Bijlagen:

vrUdag 19 oktober 2012 13:08

,======~vodafone.com
• agentschaptelecom.nl
Rapportage uitval Rotterdam
20121019 - 6766906 Begeleidend schrUven rapport.pdf; 20121019 - Rapportage ter
inzage.docx

Urgentie: Haag

Best •••

Het rapport over de uitval van de netwerkcentrale te Rotterdam is afgerond.
Zie voor mijn verzoek de PDF bijlage.

Graag jullie op-/en aanmerkingen via de revisie mogelijkheid in Word aanbrengen.

Een "hard-copy" zal middels een aangetekend schrijven worden verzonden.

Met vriendelijke groet,

Inspecteur Informatieveiligheid

@agentschaptelecom.nl
www.agentschaptelecom.nl

mailto:@agentschaptelecom.nl
http://www.agentschaptelecom.nl


Agentschap Telecom
Ministerie van Economische Zaken,
Landbouw en lnnovacie

> Retcuradres Postbus 1671 3800 BR Amersfoort

Vodafone Libertel B.V.
T.a.v. de heer_'
Postbus 1500
6201BM MAASTRICHT

Datum 19 oktober 2012
Betreft Rapport Vodafone

Geachte he

Zoals u bekend is, heeft Agentschap Telecom onderzoek gedaan naar de uitval
van de netwerkcentrale te Rotterdam. Deze uitval had direct impact op het
voldoen door Vodafone aan de wettelijke bepalingen bevoegd aftappen en
dataretentie zoals gesteld in Hoofdstuk 13 van de Telecommunicatiewet.
Inmiddels is het onderzoek afgerond.

Ais bijlage zijn de hoofdstukken 1 tot en met 4 van het rapport toegevoegd. De
conclusie en aanbevelingen worden na het vaststellen van de feiten toegevoegd.
Ik verzoek u de rapportage te controleren op feitelijke onjuistheden en
bedrijfsvertrouwelijke informatie.
Agentschap Telecom zal op enig moment de uitkomsten van dit onderzoek
publiceren.

Gaarne de hoofdstukken inclusief de op- en aanmerkingen uiterlijk 2 november
naar ~ns te retourneren.

Hoogachtend,

De Minister van Economische Zaken,
Land_bouwen Innovatie, namens deze,
/ '

,I,
Hoofd Vei/igheid
Agentschap Telecom

P,et t~ondriaanlaan 54
3812 GV Amersfoort
Postbus 1671
3800 BR. Amersfoort
T (033) 460 08 00
F (033) 460 08 SO
www.agentschaptelecom.nl

Contactpersoon

T _

Ons kenmerk
AT-EL&I/6766906

Uw kenmerk

Bljlagen
1
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VERTRO UWEL1J K'JB.
Van:
Verzonden:
Aan:
CC:

~ ••••••• ~vodafone.com>

Vodafone

Onderwerp:
Netherlands
RE:Uitwerking AT inteNiew Vodafone.docx

Urgentie: Hoog

Best~

Zoals net me~ besproken ontving ik pas gisteren jullie aangetekend stuk! Graag wil ik de alinea "Het besluit
om ...." wijzigen in verband met een onjuistheid. Het offertetraject met Ericsson en Group2000 betrof namelijk een
koste nbeheersingsin itiatief.

In de begeleidende brief geeft het AT aan dat zij op enig moment met de uitkomsten van het onderzoek naar buiten
zal treden. Wij spraken af dat Vodafone voor publicatie de mogelijkheid krijgt om waar redelijk en nodig wijzigingen
aan te brengen.

Hartelijke groet,

Vodafone Netherlands

Best~

In het bijgevoegde document heb ik onze antwoorden onder jullie vragen gezet.
Ik ben uiteraard bereikbaar voor eventuele vragen of opmerkingen.

Met vriendelijke groet,••
From
Sent: nnrln",rn gustus 2012 14:03

~

T~o~:!5:!!!!~:V~Od~a~~~one NetherlandsCc:
@agentschaptelecom.nl

Subject: RE: Uitwerking AT interview Vodafone.docx

Vodafone Netherlands;

Dank je wei voor je /jullie revisie. Wat ons betreft gaan we akkoord met de verbeteringen.
Er zijn echter nog wei drie vragen op komen rijzen, zie hiervoor de bijlage.

1

mailto:@agentschaptelecom.nl
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Het zou fijn zijn als jullie deze ook nog kunnen en willen beantwoorden.

Groeten,-
Met vriendelijke groet,

Inspecteur Informatieveiligheid

Agentschap Telecom
Hoofdafdeling Toezicht
Ministerie van Economische Zaken, landbouw en Innovatie
Piet Mondriaanlaan 54 I 3812 GV I Amersfoort
Postbus 1672 I 3800 BR I AmersfoortT_

lecom.nl
www.agentschaptelecom.nl

Oit bcricht kan infonnatic bevatten die nict voor u is bestemd. Indien u niet de geadressecrde bent of dit bericht per vergissing aan
u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook. die verband houdt met risico's verbonden aan het elektronisch verzendcn van
berichten.

This mcssage may cont;in information that is not intended for you. If you are not the addressee or if this message was sent to you
by mistake, please inform the sender and delete this message. The State accepts no liability for damage of any kind resulting from
the risks inherent in the electronic transmission of messages.

http://www.agentschaptelecom.nl


- VERTROUWELlJ~

Van:
Verzonden:
Aan:
CC:
Onderwerp:
Bijlagen:

fone.com
agentschaptelecom.nl •••••••••••••

Samenvatting rapport Agentschap Telecom
Samenvatting verstoring Vodafone.docx

Urgentie: Hoog

Best •••

Zoals ik al had verteld wordt er een samenvatting van het onderzoek naar de verstoring gepubliceerd.
Het concept hiervan heb ik als bijlage toegevoegd.

Wil jij/ afdeling communicatie hier naar kijken en eventueel op- en/of aanmerkingen willen aangeven?
Zoals je ziet, is er oak ruimte vrijgelaten om eventueel een reactie vanuit jullie te plaatsen.
Als jullie hier geen gebruik van willen maken, is dat geen probleem.

De deadline is erg krap, 1 december. Hopelijk vinden jullie de mogelijkheid hiervoor te reageren.

Mocht er nog verdere vragen zijn, dan hoor ik deze natuurlijk graag.

Met vriendelijke groet,

Inspecteur Veiligheid

Agentschap Telecom
Hoofdafdeling Toezicht
Ministerie van Economische Zaken
Piet Mondriaanlaan S4 I 3812 GV I Amersfoort Postbus 1671 I 3800 BR I Amersfoort



Van:
Verzonden:
Aan:
CC:
Onderwerp:
Bijlagen:

••• Vodafone Netherland!;••••••
mber 2012 12:00

vodafone.com>
- VERTROUVvELIJ~ .

RE:Samenvatting rapport Agentschap Telecom
Samenvatting verstoring Vodafone.AS.docx

Urgentie: Hoag

Bijgaand 2 kleine wijzigingen met track changes (deze gelden ib ook voor het nieuwsbericht). Wij zullen geen gebruik
maken van de ruimte voor commentaar.

Ik heb nog wei een paar vragen over het verdere praces:
1) wanneer gaan jullie dit publiceren?
2) hoe en waar gaan jullie het publiceren?

BestEII._

Zoals ik al had verteld wordt er een samenvatting van het onderzoek naar de verstoring gepubliceerd.
Het concept hiervan heb ik als bijlage toegevoegd.

Wil jij/ afdeling communicatie hier naar kijken en eventueel op- en/of aanmerkingen willen aangeven?
Zoals je ziet, is er ook ruimte vrijgelaten om eventueel een reactie vanuit jullie te plaatsen.
Als jullie hier geen gebruik van willen maken, is dat geen probleem.

De deadline is erg krap, 1 december. Hopelijk vinden jullie de mogelijkheid hiervoor te reageren.

Mocht er nog verdere vragen zijn, dan hoor ik deze natuurlijk graag.

Met vriendelijke groet,

Inspecteur Veiligheid

Agentschap Telecom
Hoofdafdeling Toezicht
Ministerie van Economische Zaken



maandag 10 december 2012 15:23
VF-N ~, dafone.com)'

VERTROUWELIJI( ~,

Van:
Verzonden:
Aan:
cc:
Onderwerp: AT Rapport brand Ca'lrostraat

Best4 ••

Bijgevoegd zend ikje het rapport dat het agentschap heeft geschreven naar aanleiding van de brand van april
jongstleden.

20121102 -
Vodafone rappor ...

Op 6 december is op de website van het agentschap een artikel over het onderzoek en de resultaten daarvan
gepubliceerd. Naar aanleiding hiervan heeft het agentschap ondermeer verzoeken om toezending van het rapport
ontvangen. Alvorens hiertoe over te gaan kun jij mij aangegeven welke delen van her rapport door Vodafone
aangemerkt worden als bedrijfsvertrouwelijk?

Met vriendelijke groet,

Inspecteur Veiligheid

Hoofdafdeling Toezicht
Agentschap Telecom
Ministerie van Economische Zaken
Piet Mondriaanlaan 54 I 3812GV I Amersfoort I Kamer 3.06
Postbus 1671 I 3800BR I Amersfoort

T
F 033 - 460 08 50
M 06

........................................................................

Cilagentschaptelecom. nl
http://www.agentschaptelecom.nl
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VERTROU\NELlJK ~~

Van:
Verzonden:
Aan:
CC:
Onderwerp:

vrijdag 18 januari 2013 12:49====-."VF-NL_ •••• vodafone.com)'

Rapport Veiligheidsregio Rotterdam-Rijnmond, brand Ca·l·rostraat

Beste§ HI

Het rapport van de Veiligheidsregio Rotterdam-Rijnmond is eenvoudig via Google op internet te vinden (zoeken
op: rapport veiligheidsregio rotterdam vodafone) en als pdf te downloaden via de volgende link:

http://www.google.nl/url?sa=t&rct=j&q=rapport%20veiligheidsregio%20rotterdam%20brand%20vodafone&source
=web&cd=5&ved=OCEoQFjAE&url=http%3A%2F%2Fwww.brandweer.nl%2Fpublish%2Fpages%2F22293%2Fonderzo
eksrapport brand cairostraat 2-4 versie 1 2 definitief 4-5-
2012.pdf&ei=ta73UOb3GtOzhAfniYD4Dg&usg=AFQjCNGVr9SKfQtxJv6PMay--mWKgm5ZfA

Daarmee is naar mijn mening de basis om nag in contact te treden met de schrijver van het rapport weggevallen.

Groet

Inspecteur Veiligheid

Hoofdafdeling Toezicht
Agentschap Telecom
Ministerie van EconomischeZaken
Piet Mondriaanlaan 54 I 3812GV I Amersfoort I Kamer 3.06
Postbus 1671 I 3800BR I Amersfoort

T 033 -
F 033 - 460 08 50
M06-

........................................................................

11agentschaptelecom.nl
http://www.agentschaptelecom.nl
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Van:
Verzonden:
Aan:
Onderwerp:

donderdag 14 juni 2012 0:31

- PFW: brand vodafone
Wagentschaptelecom.nl)

Nog meer ter info en overvloede(-g bluswater ...)Gr,_

-----Oorspronkelijk bericht-----
Va~ BD/DIRR/PIDS [mailto ••• lminvenj.nlj
Verzonden: woensdag 13 juni 20129:54
Aan::_---a
Onderwerp: RE: brand vodafone

Ha"

De PPT is verspreid onder de PF13 leden met het verzoek om deze niet verder te verspreiden. Ik voel me daarom
niet vrij jou de ppt toe te sturen. Overigens geeft de ppt niet veel meer weer dan de chronologie van de uitval en
herstel. De locatie van de backup is aan de orde geweest. Deze stond in een andere ruimte in hetzelfde gebouw.
Daarvan is door Vodafone opgemerkt dat de inrichting voldeed aan de (wettelijke) eisen. Was de dreiging vuur
geweest in het gebouw van Vodafone dan had de totale uitval zeer waarschijnlijk niet plaatsgevonden. De brand is
ontstaan bij de buren en heeft, zo heb ik begrepen, de Vodafone switch niet bedreigd. De schade is ontstaan
doordat de brandweer een gat in het dak heeft gemaakt waardoor een enorme hoeveelheid bluswater het gebouw
van Vodafone is ingestroomd met uiteindelijk fatale gevolgen. Overigens rekent Vodafone dit incident wei tot de
lessons learned, in die zin dat het voldoen aan aile veiligheidseisen en gevestigd zijn op een A locatie kennelijk niet
voldoende is. Het blijkt dat ook onderzoek gedaan moet worden naar de mogelijke risico's bij de buren.

Met vriendelijke groet,••
Ministerie van Veiligheid en Justitie

Stafbureau Platform Interceptie, Decryptie & Signaalanalyse Schedeldoekshaven 1311 2511 EM IDen Haag

Terminal Noord, 5de etage

T 070 _

F 070-3707903

MO~ __

••• ~minvenj.nl
http://www.justid.nl

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Veiligheid en Justitie

1

http://www.justid.nl
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This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Security and Justice

-----Oorspronkelijk bericht-----
Van: mailtdll ••••• ~agentschaptelecom.nlj
Verzonden: dinsdag 12 juni 2012 15:37
Aan BD/DIRR/PIDS
Onderwerp: RE: brand vodafone

Ha"
Dank je weI.

Zeiden ze nog iets over het gegeven dat bij de getroffen locatie ook de back up faciliteit was gefaciliteerd?
En heeft Vodafone de ppt nog achter gelaten? Dan houd ik me aanbevolen!
Groet,,,

-----Oorspronkelijk bericht-----
Van - BD/DIRR/PIDS [mailto:b.a.stap@minvenj.nlj
Verzonden: dinsdag 12 juni 2012 15:04
Aan: ••••••
Onderwerp: brand vodafone

Ha..,
Ik zou nog even terugkoppelen uit PF13 van afgelopen dinsdag inzake de brand bij Vodafone.
_eeft een keurige presentatie gegeven over het ontstaan van de uitval bij Vodafone.lk heb
begrepen dat de schade voornamelijk is veroorzaakt door warterschade omdat de brandweer een gat in het dak had
gemaakt waardoor al het bluswater bij Vodafone naar binnen stroomde. Voorts heb ik begrepen dat Vodafone mbt
de lokatie (A

Lokatie) aan aile eisen voldeed en dat er ook overigens geen sprake was van veiligheidshiaten. In het Platform is
naar voren gekomen dat de samenwerking tussen Vodafone en de overige aanbieders, om de uitval zo snel mogelijk
te herstellen, op een goede wijze tot stand is gekomen en ook nu voortduurt.
Van de kant van de ULI wordt in die zin meegewerkt, dat gestuurd wordt op de belasting van de overige aanbieders
(bevraging B nummers). Vooral voor de kleinere aanbieders wordt geprobeerd de extra belasting beheersbaar te
houden.

Met vriendelijke groet,

-Ministerie van Veiligheid en Justitie

Stafbureau Platform Interceptie, Decryptie & Signaalanalyse Schedeldoekshaven 1311 2511 EM IDen Haag

Terminal Noord, 5de etage
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Dit bericht kan informatie bevatten die niet voor u is bestemd. 'ndien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Veiligheid en Justitie

This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Security and Justice

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht per
vergissing aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten .

., This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, please inform the sender and delete this message. The State accepts no liability for
damage of any kind resulting from the risks inherent in the electronic transmission of messages.

http://www.justid.nl

