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Geachte heer Zenger, Bij beantwoording de datum
en ons kenmerk vermelden.

wilt lechts éé K i
Bij brief van 5 januari 2012 kenmerk 0000188, ontvangen op 6 januari 2012, el

heeft u op grond van de Wet openbaarheid van bestuur (Wob) aan het Korps
landelijke politiediensten (Klpd) verzocht om openbaarmaking van informatie.

De ontvangst van uw verzoek is schriftelijk bevestigd bij brief van 12 januari
2012. In deze brief is tevens de beslistermijn met vier weken verdaagd.

Bij brief van 20 juli 2012, ontvangen op 23 juli 2012, heeft u het Klpd in gebreke
gesteld vanwege het niet tijdig beslissen op uw verzoek. Ik zal hierop bij
afzonderlijke brief reageren.

Gevraagde informatie

In uw brief verzoekt u - kort samengevat - om documenten openbaar te maken
die onder meer betrekking hebben op de aanschaf en/of ontwikkeling, het gebruik
en de feitelijke inzet van software (“spyware”) die door de opsporingsdiensten
heimelijk geinstalleerd kan worden op een digitaal apparaat van een verdachte én
waarmee al dan niet op afstand, toegang kan worden verkregen tot dit apparaat
én gegevens van dit apparaat kunnen worden overgenomen én dit apparaat op
afstand bediend kan worden. Het betreft de periode 1 januari 2007 tot 1 januari
2012.

Wettelijk kader

Het verzoek om informatie is beoordeeld op grond van de Wob. Het uitgangspunt
van deze wet is dat er in het belang van een goede en democratische
bestuursvoering voor degene die om informatie verzoekt een recht op
openbaarmaking van de informatie bestaat. Het bestuursorgaan kan de
openbaarmaking van de gevraagde informatie achterwege laten wanneer zich één
of meer van de in de artikelen 10 en 11 van de Wob genoemde
uitzonderingsgronden of beperkingen voordoen.
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Inventarisatie Directoraat-Generaal
Op basis van uw verzoek zijn in totaal drie documenten aangetroffen. Het betreft: :822:
a. een ambtsbericht van 6 december 2011, kenmerk 2011/36397
betreffende de beantwoording van de vragen 2011720260 en

2011720844 aan de Minister van Veiligheid en Justitie; 3"?,7(‘:,',',',3, 2012
b. een verzoek om informatie in navolging op Kamervragen van 3 januari Ons kenmerk
2012, kenmerk 2012-0000002262 betreffende spionagesoftware; 296577

c. een ambtsbericht van 18 januari 2012, kenmerk 2012/02004 naar
aanleiding van het verzoek om informatie van 3 januari 2012.

Besluit

Ik heb besloten deels aan uw verzoek tegemoet te komen en de informatie die u
verzoekt gedeeltelijk openbaar te maken. Voor de motivering verwijs ik naar het
navolgende.

Beoordeling

De hierboven genoemde ambtsberichten worden gedeeltelijk openbaar gemaakt.
De passages in deze berichten die niet worden verstrekt zien op de veiligheid van
de Staat, de opsporing en vervolging van strafbare feiten, de inspectie, controle
en toezicht door bestuursorganen en op de in deze documenten vervatte
persoonlijke beleidsopvattingen ten behoeve van intern beraad.

Op grond van artikel 10, eerste lid, aanhef en onder b, van de Wob blijft het
verstrekken van informatie achterwege voor zover dit de veiligheid van de Staat
zou kunnen schaden. Voor wat betreft de uitleg van het begrip veiligheid van de
Staat dient aansluiting te worden gezocht bij artikel 7 van de Wet op de
inlichtingen- en veiligheidsdiensten 2002. De veiligheid van de Staat betreft onder
meer de bescherming van de openbare orde en democratische rechtsorde. In de
memorie van toelichting bij die wet wordt overwogen dat “de gegevens die de
veiligheid van de Staat in gevaar brengen te allen tijde geheim dienen te worden
gehouden. Het gaat hier om gegevens die zicht bieden op (a) de door de dienst
aangewende middelen in concrete aangelegenheden, (b) de door de dienst
aangewende geheime bronnen en (c) het actuele kennisniveau van de dienst.”
Onder het actuele kennisniveau dient mede de huidige stand van de techniek te
worden verstaan.

De met 1.1. gecodeerde passages bevatten informatie die inzicht zou kunnen
geven in het gebruik, de techniek en de technische (on)mogelijkheden van de
“spyware” alsmede het kennisniveau van de dienst ten aanzien van dit soort
technische hulpmiddelen en de gebruikte werkwijze en tactiek op dit punt. Naar
mijn oordeel kan openbaarmaking van deze passages de veiligheid van de Staat
in gevaar brengen. Openbaarmaking zou het werk van de opsporingsdiensten in
de toekomst ernstig kunnen bemoeilijken of frustreren, doordat kwaadwillenden
met deze informatie doelgerichte criminele detectie- en contramaatregelen
kunnen nemen. Dit kan er toe leiden dat de desbetreffende middelen niet meer
effectief kunnen worden ingezet. Dit zou de democratische rechtsorde dan wel de
openbare orde ernstig kunnen verstoren en daarmee de veiligheid van de Staat
kunnen schaden. Ik zal deze informatie, opgenomen in de met 1.1 gecodeerde
passages, dan ook niet openbaar maken.

Daarnaast vind ik het belang van opsporing en vervolging van strafbare feiten,
evenals het belang van inspectie, controle en toezicht door bestuursorganen,
gelet op het bovenstaande, zwaarder wegen dan het belang van openbaarmaking
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van onderhavige informatie. Ook hierom weiger ik derhalve op grond van artikel
10, tweede lid, aanhef en onder ¢, en onder d, van de Wob deze passages te
verstrekken. De desbetreffende passages zijn gecodeerd met nummer 3.1.

Met betrekking tot de ambtsberichten merk ik voorts op dat op grond van artikel
11 Wob geen informatie openbaar wordt gemaakt over persoonlijke
beleidsopvattingen die zijn opgenomen in documenten opgesteld ten behoeve van
intern beraad. Het interne karakter van de ambtsberichten blijkt uit het cogmerk
waarmee de documenten zijn opgesteld. Deze zijn namelijk opgesteld ten
behoeve van de voorbereiding van de beantwoording van Kamervragen over
spyware door de minister van Veiligheid en Justitie. Bovendien bevatten deze
documenten persoonlijke beleidsopvattingen zoals persoonlijke meningen,
beleidsopvattingen, aanbevelingen en voorstellen. Voor zover in deze documenten
eveneens feiten worden weergegeven, zijn deze naar mijn oordeel zodanig
verweven met de persoonlijke beleidsopvattingen, dat ze niet voor afzonderlijke
openbaarmaking in aanmerking komen. De desbetreffende passages zijn
gecodeerd met nummer 7.1.

Ten slotte zijn in alle onder ‘inventarisatie’ genoemde documenten op grond van
artikel 10, tweede lid, aanhef en onder e, van de Wob de persoonsgegevens,
zoals namen, handtekeningen, telefoonnummers en e-mailadressen van de
individuele ambtenaren onleesbaar gemaakt. Ik ben van oordeel dat het belang
van de eerbiediging van de persoonlijke levenssfeer van betrokkenen zwaarder
moet wegen dan het belang van openbaarmaking. Hierbij is van belang dat het
niet gaat om het opgeven van een van de hiervoor genoemde gegevens aan een
individuele burger, maar om openbaarmaking in de zin van de Wob en dus
openbaarmaking aan een ieder. Daarom worden deze, met 5.1. gecodeerde,
passages niet openbaar gemaakt.

De documenten treft u bij dit besluit in kopie aan.

Ik vertrouw erop u hiermee naar behoren te hebben geinformeerd

Hoogachtend,
De beheerder van\het®orps landelijke politiediensten,
namens deze,

H.W.M. Schoof
Directeur-generaal

Tegen dit besluit kunt u binnen zes weken na de dag waarop dit is bekend gemaakt een
bezwaarschrift indienen. Het bezwaarschrift moet door de indiener zijn ondertekend en
bevat ten minste zijn naam en adres, de dagtekening, een omschrijving van het besluit
waartegen het bezwaar is gericht en de gronden waarop het bezwaar rust. Dit
bezwaarschrift moet worden gericht aan: de beheerder van het Korps landelijke
politiediensten, d.t.v. de korpschef van het Korps landelijke politiediensten, Postbus 100,
3970 AC Driebergen.
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