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'Het Internet'? 'Cyberspace'?

'Cybersecurity'? 'Cloud'?



Topje ijsberg
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Beveiligingshobbels onderweg

Systeembeveiliging: Botnets & DDoS
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Edri plaatje

Taal = Internet Protocol (ca. 1974)



talloze applicaties gebaseerd op IP

kern succes = openheid/flexibiliteit

    ! internet <=> web



Lagenmodel:

Content – Applicatie – Netwerk

[simplificatie]



domesticatie
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Eén Facebook update...



... Gaat op wereldreis



die update gaat langs...



app of browser



router                antenne        



amsterdam internet exchange



Edri plaatje



Servers van Facebook



de reis doorloopt het lagenmodel



netwerk = AMS-IX



netwerk = antenne/router



applicatie = 

app of browser



content = update



traceroute
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beveiligingshobbels in iedere laag 



netwerk: routers



netwerk: antennes



applicatie: browser



glasbuizen



meeluisteren op de lijn 







cybercrime bijproduct matige beveiliging

https aanvallen geavanceerd, consensus: staten



waar waren we ook alweer?



Servers van Facebook



content = update



wat slaat FB op? [1]



wat slaat FB op? [2]



wat slaat FB op? [3]



wat slaat FB op? [4]





cloud computing

&

Patriot Act
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netwerk van netwerken...

   ... connectiviteit én afhankelijkheid



Botnets



DDoS



updates



geïnfecteerde gebruikers zijn overal ...

... hoe systeembeveiliging verbeteren?



met schaal komt verantwoordelijkheid

monoculturen als risico



Windows XP stopt ermee?!



zorg anno 1631 



datahygiëne



Topje ijsberg

wondere wereld

onder water



Edri plaatje

Taal = Internet Protocol (ca. 1974)



talloze applicaties gebaseerd op IP

kern succes = openheid/flexibiliteit

    ! internet <=> web



Lagenmodel:

Content – Applicatie – Netwerk

meest urgente security issues in applicatie- en netwerklaag



bronnen
https://www.bof.nl/ons-werk/internetvrijheid-toolbox/

http://www.edri.org/files/2012EDRiPapers/how_the_internet_works.pdf

http://www.cl.cam.ac.uk/~rja14/book.html



?
Twitter: @axelarnbak
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